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Rozporzadzenie ogélne o ochronie danych osobowych (RODO)
- nowe wyzwania w zakresie ochrony danych osobowych

Abstrakt

Celem artykutu jest przedstawienie i oméwienie Rozporzadzenia ogélnego o ochro-
nie danych osobowych (RODO), ktére ma ujednolici¢ poziom ochrony danych i za-
pewni¢ poczucie pewnosci prawnej w zakresie przetwarzania danych osobowych we
wszystkich krajach Unii Europejskiej. RODO naktada tez nowe obowiazki na przed-
siebiorcéw i administracje rzadowa, wprowadza szereg zmian i nowosci o charakte-
rze prawnym i informatycznym, a czas na przygotowanie sie do zmian koriczy sie 25
maja 2018 r. Badania metodologiczne pojawiajg sie zaréwno w zwigzku z wprowa-
dzeniem Rozporzadzenia, jak i samym procesem wdrazania w organizacja ochrony
danych osobowych. Na tym tle rozwaza sie perspektywy rozwoju i mozliwosci inter-
pretowania i analizy RODO.
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Abstrakt

The aim of this study is to present and discuss the General Regulation on Data Pro-
tection — that is, GDPR is to standardize the level of data protection and provide
a sense of legal certainty in the processing of personal data in all European Union
countries. GDPR also imposes new obligations on entrepreneurs and government
administration. Due to severe administrative penalties for non-compliance with
GDPR provisions, it is worth already preparing for upcoming regulations. Methodo-
logical research appears both in connection with the introduction of the Regulation
and the implementation process in the organization of personal data protection.
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Wprowadzenie

25 maja 2018 roku wchodzi w zycie Rozporzadzenie ogdlne o ochronie danych osobo-
wych (RODO), czyli unijne rozporzadzenie dotyczace ochrony danych osobowych!.
Nowe przepisy dotycza kazdego podmiotu funkcjonujacego na obszarze UE, poczaw-
szy od jednoosobowych dzialalnosci gospodarczych, po duze mi¢dzynarodowe korpo-
racje. Rozporzadzenie wigza¢ bedzie wszystkich, ktorzy przetwarzaja dane osobowe
w zwigzku z prowadzona dzialalno$cig gospodarcza. Wprowadza szereg zmian oraz
rozszerza zakres obowiazkow administratorow oraz podmiotéw przetwarzajacych dane.
Celem nowych przepiséw jest réwniez wyposazenie 0sob fizycznych oraz organéw nad-
zorujacych w skuteczne narzedzia reagowania na naruszenia Rozporzadzenia.

Administratorzy danych beda zobligowani do realizowania nowych obowiazkéw,
a wlascicielom danych nadane zostana dodatkowe uprawnienia. W efekcie powstanie
konieczno$¢ wprowadzenia szeregu modytikacji zarowno w obszarze organizacyjnym,
jak i technicznym, czego skutkiem bedzie m.in. konieczno$¢ dostosowania eksploato-
wanych dotychczas systemow teleinformatycznych.

Dokonujac krétkiej charakterystyki wskazanej dyrektywy 95/46/WE, w pierwszej
kolejnosci nalezy wskazad, ze bez watpienia celem jej wydania bylo pogodzenie intere-
séw podmiotéw informacji oraz intereséw administratoréw wykorzystujacych dane
osobowe w swojej dzialalnosci (Barta, Fajgielski, Markiewicz 2015, s. 34). Znajduje ona
zastosowanie do wszelkich operacji lub zestawu operacji dokonywanych na danych oso-
bowych, okreslanych jako przetwarzanie danych. Dyrektywa dotyczy danych przetwa-
rzanych automatycznie oraz bedacych czescig lub majacych by¢ czescig nieautomatycz-
nych zbioréw danych, w ktérych informacje dostepne sa na podstawie okreslonych

krytetriow.
Nowe obowigzki administratora danych osobowych

Odwolujac si¢ do terminologii wprowadzonej przez art. 2 dyrektywy, dane osobowe

powinny by¢ rozumiane jako informacje dotyczace zidentyfikowanej lub mozliwej do

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych), Dz.U. UE L 119/1, https://giodo.gov.pl/pl/569/9276.
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zidentyfikowania osoby fizycznej. Dyrektywa konstytuuje obowiazek notyfikacyjny
wzgledem podmiotéw danych, polegajacy na koniecznosci poinformowania ich o fakcie
przetwarzania danych. Kazdej z oséb, ktérej dane osobowe dotycza, przyznane zostato
réwniez prawo dostgpu do ich tresci i sprzeciwu przed ich przetwarzaniem (o ile to
mozliwe, a przetwarzanie danych nie jest wymuszone np. przepisami prawa). Ustawo-
dawca unijny zdecydowal si¢ réwniez na objecie pewnych kategorii danych szczegdlng
ochrona, z uwagi na ich wyjatkowy zwiazek ze sfera intymnosci czlowieka.

Do kategorii tych nalezg dane dotyczace pochodzenia etnicznego lub rasowego, po-
gladéw politycznych, przekonan religijnych, czlonkostwa w zwiazkach zawodowych
oraz informacje o szeroko rozumianym stanie zdrowia 1 zyciu seksualnym. Dyrektywa
zobowiazuje réwniez administratoréw danych do przedsiewzigcia odpowiednich tech-
nicznych oraz organizacyjnych §rodkéw ochrony przetwarzanych przez nich danych
osobowych. Dyrektywa konstruuje réwniez zasady przetwarzania danych, w tym naj-
wazniejsza zasade legalnodci oraz celowosci przetwarzania danych. Bezposrednie stoso-
wanie przepisoéw RODO (Kotodziej 2017, cz. 11, s. 7).

Jednym z istotnych zalozed RODO bylo ujednolicenie rozwigzan prawnych w za-
kresie ochrony danych osobowych w catej UE. Temu stuzy sam instrument w postaci
rozporzadzenia, a nie dyrektywy (ktéra wymaga implementacji). Rozporzadzenie unijne,
jako akt prawa stosowany wprost i bezposrednio, oznacza, ze na jego podstawie moga
by¢ podejmowane bezposrednio rozstrzygnigcia, a takze, ze nie wymaga ono uchwalenia
przepisow transponujacych zatozenia rozporzadzenia. Jedynie w sytuaciji, w ktorej usta-
wodawca w samym rozporzadzeniu dopuscit taka mozliwo$é, padstwa czlonkowskie
maja mozliwo§¢é manewru.

W przypadku RODO jest co najmniej kilkanascie przepiséw, ktore moga zostac
doprecyzowane lub odmiennie uregulowane przez poszczegélne porzadki prawne
panistw cztonkowskich (Barta, Litwiniski 2015, s. 249). Wystarczy tutaj wymieni¢ m.in.
art. 8 RODO dotyczacy dzieci i granicy wieku, ktéry moéwi, ze panistwa cztonkowskie
moga przewidzie¢ w swoim prawie nizsza granice wiekowa (w RODO 16 lat), ktéra
musi wynosi¢ co najmniej 13 lat. We wspomnianym wyzej projekcie polskiej ustawy
o ochronie danych osobowych zaproponowano wtasnie obnizenie granicy tego wicku
do lat 13.
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Zmiany wprowadzone przez RODO

Zakres i skala zmian wprowadzonych do europejskiego porzadku prawnego jest tak
duza, ze cz¢sciej o RODO méwi si¢ jako o rewolucji, niz ewolucji. W dalszej czesci
omoéwiono wybrane zmiany, ktére z perspektywy dziatalno$ci administratoréw oraz
procesow moga mie¢ najwicksze znaczenie praktyczne.

W preambule RODO podkreslono, iz osobom fizycznym nalezy uswiadomic ryzyka,
zasady, zabezpieczenia i prawa zwigzane z przetwarzaniem danych osobowych oraz spo-
soby wykonywania praw przystugujacych im w zwiazku z takim przetwarzaniem.
W szczegdlnosci konkretne cele przetwarzania danych osobowych powinny by¢ wy-
razne, uzasadnione i okre§lone w momencie ich zbierania. Przy odbieraniu zgéd na
przetwarzanie danych osobowych administrator musi pamig¢tac o spetnieniu tzw. ob-
owigzku informacyjnego wzgledem osoby, ktérej dane dotycza (Krzysztofek 2015,
s. 76-77).

Najczedciej administratorzy, tworzac formularze zgdd na przetwarzanie danych oso-
bowych, umieszczaja o§wiadczenie danej osoby wskazujace na to, iz zostata poinformo-
wana o prawach jej przystugujacych, badz zamieszczajq sformulowanie, z ktérego wy-
nika, ze administrator informuje o tych prawach. Do tej pory wiele organizacji narzekato
na to, iz przez obowiazek informacyjny formularze zgdd urastaja do niebotycznych roz-
miaréw. Czesto prowadzi to rowniez do trudnosci w pozyskiwaniu zgod na przetwarza-
nie danych osobowych od oséb, ktérych dane dotycza, zniechgconych dlugoscia infor-
macji, z ktérymi muszg, si¢ zapoznac.

Niestety, nowe przepisy nie ulatwiajg wypelniania powyzszego obowigzku admini-
stratorom danych. Zakres informacji, ktére muszg zosta¢ zakomunikowane podmiotowi
danych, zwigkszyl si¢ trzykrotnie. Ogélne rozporzadzenie o ochronie danych wymaga,
aby wszelkie informacje i wszelkie komunikaty zwiazane z przetwarzaniem danych oso-
bowych byly latwo dostepne i zrozumiate oraz sformulowane jasnym i prostym jezy-
kiem. Informacje o przetwarzaniu danych osobowych dotyczacych osoby, ktérej dane
dotycza, nalezy przekazac tej osobie w momencie zbierania danych, a jezeli dane uzy-
skuje si¢ z innego zrédia — w rozsadnym terminie, zaleznie od okolicznodci, przy czym
nie pdzniej niz w ciagu miesigca po uzyskaniu danych.

Obowiazek informacyjny (Barta, Fajgielski, Markiewicz 2015, s. 498), unormowany

w Ustawie o ochronie danych osobowych, przewidywal podanie nast¢pujacych informacji
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w sytuacji zbierania danych od osoby, ktérej dane dotycza: nazwe administratora i jego dane
kontaktowe, cele przetwarzania danych, informacje o odbiorcach danych osobowych
lub kategoriach odbiorcow, informacije o prawach podmiotu danych (tj. prawie dostepu
do danych, prawie ich poprawiania, dobrowolnosci podania danych lub obowiazku ich
podania (Dmochowska, Zadrozny 2017, s. 106).

Rozszerzony obowigzek informacyjny administratora danych

W przepisach RODO istniejacych dotychczas obowiazek informacyjny, nalozony na
administratoréw danych, zostal rozszerzony. Pod rzadami RODO, kazdy administrator
danych bedzie zobowiazany do informowania osoby, ktérej dane dotycza, o swojej toz-
samo$¢ 1 danych kontaktowych, a jezeli ma to zastosowanie o danych kontaktowych
inspektora ochrony danych (Barta, Fajgielski, Markiewicz 2015, s. 584). Ponadto admi-
nistrator danych jest zobowiazany takze do podania: celu przetwarzania danych osobo-
wych, podstawie prawnej przetwarzania oraz okresie, przez ktéry dane osobowe beda
przechowywane.

Administrator danych jest takze zobowigzany do poinformowania oséb, ktorych
dane dotycza, o szeregu przystugujacych im praw. Konieczne jest powiadomienie o pra-
wie do zadania od administratora dostgpu do danych osobowych, ich sprostowania,
usunigcia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych, a jezeli przetwarzanie odbywa
si¢ na podstawie udzielonej zgody, takze informacje o prawie do cofnigcia zgody. Po-
nadto osobe, ktorej dane dotycza, nalezy poinformowaé o prawie wniesienia skargi do
organu nadzorczego oraz o profilowaniu.

Co do zasady kazdy administrator danych bedzie miat obowiazek prowadzenia reje-
stru czynnosci przetwarzania danych osobowych. W rejestrze tym zamieszcza si¢ m. in.
nastepujace informacje: imig i nazwisko lub nazwe oraz dane kontaktowe administratora
oraz wszelkich wspotadministratoréw (Gajda 2014, s. 57-58), a takze gdy ma to zasto-
sowanie — przedstawiciela administratora i inspektora ochrony danych, cele przetwarza-
nia, opis kategorii 0séb, ktérych dane dotyczg oraz kategorii danych osobowych.

Kolejny obowiazkiem administratoréw danych, ktéry wprowadza RODO, jest prze-
prowadzenie oceny skutkéw planowanych operacji przetwarzania dla ochrony danych

osobowych. Co jednak istotne, nie wszyscy administratorzy danych beda zobowiazani
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do przeprowadzania takiej oceny. Zgodnie z przepisami RODO jest ona wymagana,
jezeli dany rodzaj przetwarzania, w szczegélnosci z uzyciem nowych technologii, ze
wzgledu na swéj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem
moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci 0s6b fizycznych. Jezeli
zatem planuje si¢ uruchomienie nowego projektu, ktéry bedzie si¢ wiazal z przetwarza-
niem danych osobowych, to nalezy rozstrzygnaé, czy istnieje obowiazek przeprowadze-
nia oceny skutkéw dla ochrony danych osobowych.

Zapewnienie bezpieczenistwa przetwarzania danych osobowych jest najwazniejszym
i podstawowym obowiazkiem kazdego administratora danych. Punkt ten jednak znalazl
si¢ na koficu mojego wpisu, poniewaz w miar¢ wydawania kolejnych wytycznych przez
GIODO (Krzysztofek 2015, s. 57), planuje ten temat rozwingé w kolejnych wpisach.
Omawiajac jednak w skrécie ten punkt trzeba wskazad, ze w przeciwienistwie do obecnie
obowiazujacych przepiséw, RODO nie wymaga prowadzenia dokumentacji bezpie-
czenistwa danych osobowych tj. Polityki bezpieczenstwa i Instrukceji Zarzadzania Syste-
mem Informatycznym. Jednakze zgodnie z RODO, administrator wdraza odpowiednie
srodki techniczne 1 organizacyjne, uwzgledniajac charakter, zakres, kontekst i cele prze-
twarzania oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych o réznym
prawdopodobiefistwie i wadze zagrozenia, tak aby przetwarzanie odbywalo si¢ zgodnie
z RODO i aby méc to wykazac.

W praktyce oznacza to, ze pomimo braku obowiazku prowadzenia dokumentacji
ochrony danych osobowych, nalezy rozwazy¢, czy nie wdrozy¢ takiej dokumentacji
w firmie. Przepisy RODO zobowiazuja bowiem do wykazania, ze dane osobowe w fir-
mie s prawidtowo chronione, a jednym ze sposobéw potwierdzenia spetnienia wymo-
géw RODO, jest wlasnie wprowadzenie odpowiedniej dokumentacji bezpieczenstwa
danych osobowych (Barta, Fajgielski, Markiewicz 2015, s. 324).

Ocena skutkéw dla ochrony danych (DPIA)
Ocena skutkéw dla ochrony danych (ang. — data privacy impact assessment, DP1A; Konarski,

Sibiga 2004, s. 551) to w pewnym sensie spojrzenie na proces przetwarzania danych

osobowych oczami klienta. Wykonuje si¢ ja wowczas, gdy przetwarzanie ,,z duzym
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prawdopodobiefstwem moze powodowaé wysokie ryzyko naruszenia praw lub wolno-
$ci 0sob fizycznych” (Sierpien 2018) lub gdy operacje znajduja si¢ w wykazie rodzajow
operacji podlegajacych wymogowi dokonania tej oceny.

Motywy 89 1 90 rozporzadzenia wyjasniaja, ze ocena skutkéw jest jednym z mecha-
nizméw, ktory pozwala na wyeliminowanie ,,0gélnego obowiazku zawiadamiania orga-
néw nadzorczych o przetwarzaniu danych osobowych” (Kepa 2017) realizowanego kie-
dy$ w postaci rejestracji zbioréw danych osobowych. Rozporzadzenie eliminuje ten
obowiazek, w ktérym administrator zglaszal, za§ GIODO dokonywal oceny, czy prze-
twarzanie jest zgodne z prawem, czy zabezpieczenia sa odpowiednie i czy przetwarzanie
nie narusza niczyich praw i wolnosci.

Mozna zatozy¢, ze w organizacji powinno by¢ mniej wigcej tyle ocen skutkow, ile
kiedy$ byto zarejestrowanych zbioréw danych osobowych, pamigtajac, ze jako zbiér ro-
zumiato si¢ nie system komputerowy czy baze, ale caloksztalt, czy tez system groma-
dzenia i przetwarzania danych objety tym samym celem. Na podobiefistwa do zbiordéw
danych wskazuje tez konieczno$¢ przeprowadzenia oceny ,,przed rozpoczeciem prze-
twarzania” — dokladnie tak samo byl w przypadku zbioréw, przetwarzanie mozna bylo
rozpoczaé po wystaniu zgloszenia (Barta, Litwinski 2015, s. 243).

Jak si¢ dobrze zastanowid, to zgloszenie zbioru do rejestracji stanowito prymitywna
mieszanke rejestru czynnosci przetwarzania i oceny skutkéw. Nalezy wykonaé DPIA dla
kazdego celu przetwarzania opisanego w rejestrze czynnosci przetwarzania (art. 30 ust.
1 Rozporzadzenia o ochronie danych osobowych), o ile ten cel czy tez operacje z nim
zwigzane powoduje konieczno$é wykonania DPIA.

W razie potrzeby, a przynajmniej, gdy zmienia si¢ ryzyko wynikajace z operacji prze-
twarzania, administrator dokonuje przegladu, by stwierdzi¢, czy przetwarzanie odbywa
si¢ zgodnie z oceng skutkow dla ochrony danych.

Jesli do przetwarzania wykorzystuje si¢ systemy informatyczne i co$ si¢ w nich zmie-
nia, to bedzie konieczno$é przegladu (aktualizacji) dokonanych uprzednio ocen. Przy-
kfadowo migracja aplikacji do chmury bez watpienia ,,wyzwoli” przeglad wszystkich
DPIA wykonanych dla proceséw przetwarzania, w ktorych ta aplikacja bierze udziat
(Konarski, Sibiga 2004, s. 442-443).

Rozwazmy przypadek, w ktérym organizacja bedzie rozwazaé outsourcing zarzadza-

nia systemami do pafistwa trzeciego — w takiej sytuacji nalezy przeanalizowaé wszystkie
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wykonane wczes$niej DPIA. Wiadciwie to nalezaloby przyjrze¢ si¢ takze i tym opera-
cjom, ktore nie podlegaly wezesniej DPIA, gdyz przez taka zmiang moze si¢ okazad, ze
pojawi si¢ duze prawdopodobienistwo wysokiego ryzyka. Dlatego pewnie moze okazac
sig, ze najbezpieczniej bedzie dokonywac oceny skutkéw dla ochrony danych osobo-

wych dla kazdego celu przetwarzania (Barta, Fajgielski, Markiewicz 2015, s. 509).

Prywatno$¢ na etapie projektu privacy by design
i ustawienia domyslne privacy by default

Bezpieczenistwo 1 prywatno$é musi by¢ wkomponowane w proces przetwarzania juz na
etapie projektowania rozwiazania. Przetwarzanie danych bedzie wymagato przygotowa-
nia tzw. oceny skutkdéw dla ochrony danych.

Podobnie ma si¢ rzecz z privacy by defanlt (mozna to tlumaczy¢ jako domyslna
ochrona, chociaz nie za bardzo oddaje to istot¢ rzeczy). Wydaje sig, ze dla wickszych
organizacji tego rodzaju wymogi stawiane przez rozporzadzenie nie powinny stanowi¢
problemu. Zatrudniaja one obecnie ekspertéw i/lub analitykéw bezpieczenistwa, ktdrzy
zapewniaja, ze ochrona jest wkomponowana w kazde rozwiazanie (przyktadowo patrz:
Bygave 2014, s. 61).

Privacy by design 1 privacy by default powinno cieszy¢ wszystkich, bo zmniejszy samo-
wolke w rozmaitych rozwiazaniach, a przynajmniej tam, gdzie moze to wplynaé na pry-
watno$¢. Posrednio zmniejszy w ten sposéb nieuczciwa konkurencje, ktéra dzisiaj do-
starcza tafsze rozwigzania kosztem bezpieczefstwa i prywatnosci.

Warto jeszcze wspomnie¢ o wykorzystywaniu wylacznie danych niezbednych do
funkcjonowania danego rozwigzania. Przykltadem tego moze by¢ ograniczona do kilku
miesigcy historia operacji na rachunku dostgpna w systemach bankowosci elektronicz-
nej. Uzycie wyrazu ,,niezbedny” nie oznacza, ze mozna zbiera¢ tylko niezbedne dane
osobowe, chodzi raczej o to, aby w okreslonych aplikacjach nie przechowywaé wigcej
danych, niz potrzeba. Dotyczy¢ to bedzie gtéwnie aplikacji online i gtéwnie tych udo-
stepnianych klientom (Korga 2017, s. 202).

Na etapie projektowania rozwiazania trzeba bedzie decydowac sig, jakie rozwigzania
potrzebne beda do zabezpieczenia danych — istnieje tu oczywiscie cala gama zabezpie-
czen (w szczegolnosci szyfrowanie transmisji danych czy danych w stanie spoczynku).

Nie sposéb nie wspomniec¢ o takich mechanizmach jak pseudonimizacja i anonimizacja.
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Pseudonimizacja jest ciekawsg 1 wygodng formg ograniczenia ryzyka, warto jg stoso-
wad, bo w razie wycieku danych osoba nieuprawniona nie bedzie mogta z nich skorzy-
staé, nie wiedzac, co te dane znacza. Spotykana jest czgsto w systemach oprogramowa-
nia szkot 1 uczelni, gdzie publikuje si¢ wyniki egzaminéw w postaci pseudoanonimowe;.
Dzigki rozporzadzeniu bedzie stosowane czgsciej.

Stosujac pseudonimizacje najlepiej uzywaé nadanego przez organizacje unikalnego
numeru klienta, pracownika, agenta czy tez numeru umowy. Numeru PESEL lub nu-
meru dokumentu tozsamosci lepiej nie uzywac — jest on przeciez dang osobowa.

To wszystko oznacza, ze trzeba bedzie doinwestowaé zespoly projektantéw, upew-
ni¢ si¢ ze rozumieja 1 znaja si¢ na bezpieczenstwie i ochronie danych osobowych i ze

wiedza, jakie mechanizmy stosowaé, aby spelnia¢ wymagania rozporzadzenia.
Prawo do bycia zapomnianym

Jedng z istotniejszych zmian, jakie wprowadzi RODO, jest prawo do bycia zapomnia-
nym, czyli ostatecznego i nieodwolalnego usunigcia danych osobowych z baz danych
na zadanie zainteresowanego. Obecnie prawo do bycia zapomnianym dotyczy w zasa-
dzie wylacznie wyszukiwarek internetowych i nie opiera si¢ na powszechnie obowiazu-
jacych przepisach, a na wyroku Trybunatu Sprawiedliwo$ci Unii Europejskiej.

Generalny Inspektor Danych Osobowych tlumaczy, ze z prawa do bycia zapo-
mnianym skorzystamy w sytuacji, w ktorej chcemy, by nasze dane nie byly przetwa-
rzane, a na przyklad okres§lona instytucja czy firma nie maja podstawy do takiego
przetwarzania. Jak zauwaza Komisja Europejska, ten instrument ma zabezpieczaé pry-
watnos¢ i dane oséb, niekoniecznie usunigcie informacji z przesztosci albo ograniczanie
wolnosci prasy.

To administratorzy danych osobowych, ktérymi sa na przyklad firmy, musza przy-
gotowac bazy danych do przepiséw RODO. Musza m.in. sprawdzi¢ dotychczasowe roz-
wiazania z zakresu ochrony danych osobowych i w wielu przypadkach je zmodytikowac.
,»W tym przypadku konieczne jest przeszukanie wszystkich zasobow teleinformatycz-
nych, co bedzie nie lada wyzwaniem, gdyz dane moga by¢ nie tylko w bazach, ale réw-
niez w plikach tekstowych zlokalizowanych na komputerach uzytkownikéw, plikach ze

skanami dokumentéw” (MS, ps/ms (2018).
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Obowigzki inspektora ochrony danych (IDO)

Obowiazki inspektora ochrony danych w rozporzadzeniu o ochronie danych zostaly
sformutowane w sposob ogélnikowy, bez wskazania trybu oraz terminéw ich realizacji.
Jest to istotna réznica w stosunku do tego, co obecnie przewiduje ustawa o ochronie
danych osobowych i akty do niej wykonawcze w zakresie zadan administratora bezpie-
czenistwa informacji, zwanego dalej ABI (Barta, Litwinski 2016, s. 213).

Taki sposob ujecia obowiazkéw inspektora jest wyrazem nowego podejscia do
ochrony danych osobowych opartego na analizie ryzyka i zasadzie rozliczalnosci, zapisanej
w art. 5 ust. 2 RODO. Wyznaczenie inspektorowi ochrony danych roli doradczej i wery-
fikacyjnej wobec dziataf administratora danych i podmiotu przetwarzajacego (oraz ich
pracownikéw) sprawia, ze zaréwno zadania IDO (Sakowska-Baryla 2017, s. 10-13),
jak 1 sposob ich realizacji sa $cisle powiazane nie tylko z obowigzkami administratoréw
danych lub podmiotéw przetwarzajacych, ale tez z nowym podejscie do ich realizacji.

Przepis dotyczacy zadani inspektora ochrony danych wskazuje na koniecznosé
dostosowania trybu i metod pracy do specyfiki przetwarzania danych oraz zwigzanego
z nim ryzyka. Inspektor ma wypelnia¢ swoje zadania z nalezytym uwzglednieniem
ryzyka zwiazanego z operacjami przetwarzania, majac na uwadze charakter, zakres, kon-
tekst i cele przetwarzania. Chodzi tu o ogélna, zdroworozsadkows zasade, ktora IDO
moze odnie$¢ do wielu aspektéw swojej codziennej pracy. Wypelnianie zadan z nalezy-
tym uwzglednieniem ryzyka wymaga od IDO ustalania priorytetéw w swojej pracy
i koncentrowania si¢ na aspektach pociagajacych za sobg wigksze ryzyko.

Zadania inspektora ochrony danych obejmowac¢ beda:

1. Informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw,
ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na
mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub pafstw czton-
kowskich o ochronie danych i doradzanie im w tej sprawie.

2. Monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw
Unii lub pafstw czltonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajacego w dziedzinie ochrony danych osobowych, w tym
podzial obowiazkéw, dzialania zwigkszajace §wiadomosé, szkolenia personelu

uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty.
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3. Udzielanie na zadanie zaleceni co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania, w szczegdlnosci z uzyciem nowych technologii,
ktére ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopo-
dobiefistwem moglyby powodowaé wysokie ryzyko naruszenia praw lub wol-
nosci oséb fizycznych. Administrator przed rozpoczeciem przetwarzania do-
konuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych. Artykut ten 39 ust 2 RODO naktada obowiazek na administra-
tora konsultowania si¢ przy dokonywaniu oceny z inspektorem ochrony da-
nych, jezeli zostal on wyznaczony. Inspektor ochrony danych przedstawienia
administratorowi opinii zakresie ochrony danych oraz monitorowania wyko-
nania zalecent wnikajacych z RODO (Gajda 2014, s. 89). IOD okresla, kiedy
i jak nalezy dokonywa¢ oceny skutkéw dla ochrony danych, natomiast Admini-
strator Danych decyduje w jaki sposéb dokona oceny 1 wdrozy zalecenia.

4. Obowiazek wspdlpracy z organem nadzorczym oraz wypelniania przez organ
nadzorczy zadan na rzecz m.in. inspektora ochrony danych. Wprowadzono to
celu skonsolidowania bardziej efektywnego systemu monitorowania zgodnosci
przetwarzania danych z RODO (Konarski, Sibiga 2004, s. 256-258).

5. Pelnienie funkcji osoby kontaktowej dla organu nadzorczego w kwestiach zwia-
zanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 Rozporzadzenia, a takze w stosownych przypadkach prowadzenie kon-
sultacji we wszelkich innych sprawach.

6. Pelnienie roli osoby kontaktowej dla tych, ktérych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykony-
waniem praw przystugujacych im na mocy niniejszego rozporzadzenia.

7. Obowigzek prowadzenia wewnetrznego rejestru czynnosci przetwarzania da-
nych osobowych, za ktére odpowiada administrator danych, oraz rejestru kategorii
czynnosci przetwarzania danych dokonywanych w imieniu administratora. Obej-

muje to zaréwno administratora, jak i podmiot przetwarzajacy dane osobowe.
Kary za brak wdrozenia RODO

Wraz z poczatkiem obowiazywania nowych przepiséw dotyczacych ochrony danych

osobowych, czyli od 25 maja 2018 roku, mozna spodziewa¢ si¢ wzmozonej aktywnosci
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organu nadzorczego, ktéry bedzie weryfikowal stopien implementacji nowych regulacji

w przedsi¢biorstwie oraz wypelnienia obowigzkéw dotyczacych przetwarzania danych

osobowych.

Potencjalne stwierdzone braki oraz nieprawidlowosci w zakresie przetwarzania da-

nych osobowych mogg skutkowa¢ bardzo powaznymi konsekwencjami dla przedsie-

biorcéw, poczawszy od administracyjnych kar pieni¢znych w wysokosci nawet do 20

milinéw euro, poprzez odpowiedzialno$¢ cywilng administratoréw, a skoniczywszy na-

wet na odpowiedzialnosci karnej (Gutwirth, Leenes, de Hert 2016, s. 134).

Rozporzadzenie wprowadza stosowne procedury kontrolne oraz kary za stwiet-

dzone naruszenia w zakresie przetwarzania danych osobowych, pozostawiajac przy tym

jednoczesnie pafistwom czlonkowskim pewng swobode w tym zakresie poprzez mozli-

wos¢ przyjecia odpowiednich przepiséw krajowych.

Tabela 1. Kary finansowe zwigzane z wejsciem w zycie przepiséw RODO

Kara finansowa

Artykut RODO

Art. 25. Naruszenie zasad ochrony danych osobo-
wych w fazie projektowania (privacy by design), do-
myslna ochrona danych (privacy by default)

10 milionéw euro lub do 2% wartosci rocznego obrotu
przedsiebiorstwa

Art. 29. Przetwarzanie z upowaznienia administra-
tora lub podmiotu przetwarzajacego

10 milionéw euro lub do 2% wartosci rocznego obrotu
przedsiebiorstwa

Art. 30. Rejestrowanie czynnosci przetwarzania

10 milionéw euro lub do 2% wartosci rocznego obrotu
przedsiebiorstwa

Art. 31. Wspétpraca z organem nadzorczym

10 milionéw euro lub do 2% wartosci rocznego obrotu
przedsiebiorstwa

Art. 32. Bezpieczeristwo przetwarzania

10 milionéw euro lub do 2% wartosci rocznego obrotu
przedsiebiorstwa

Art. 5. Naruszenie zasad dotyczacych przetwarza-
nia danych osobowych

20 milionéw euro lub do 4% wartosci rocznego obrotu
przedsiebiorstwa

Art. 7. Naruszenie warunkéw wyrazenia zgody na
przetwarzanie danych

20 milionéw euro lub do 4% warto$ci rocznego obrotu
przedsiebiorstwa

Art. 15. Naruszenie wykonania prawa dostepu przy-
stugujacego osobie, ktérej dane dotycza

20 milionéw euro lub do 4% wartosci rocznego obrotu
przedsiebiorstwa

Art. 16. Naruszenie wykonania prawa do sprosto-
wania i usuwania danych

20 milionéw euro lub do 4% wartosci rocznego obrotu
przedsiebiorstwa

Zrédto: opracowanie whasne.
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Z powyzszej mozliwosci skorzystal polski ustawodawca przygotowujac nowy pro-
jekt ustawy o ochronie danych osobowych. Rozszerza on okreslona w RODO odpo-
wiedzialno$¢ podmiotéw przetwarzajacych dane osobowe oraz katalogi sankcji m.in.
o odpowiedzialno$¢ karna (cho¢ réwnoczesnie nowy projekt ogranicza odpowiedzial-
nos¢ karng w stosunku do tej, ktéra obowiazuje na gruncie aktualnej ustawy o ochronie
danych osobowych).

Wysokos¢ kar wskazanych w rozporzadzeniu zostanie dopasowana do polskich rea-
liéw, jednak w kwestii przystosowania przepiséw krajowych do regulaciji ogélnego roz-
porzadzenia o ochronie danych osobowych istnieje jeszcze wiele niewiadomych. Z pew-
noscia wraz ze zblizaniem si¢ tak waznej dla ochrony danych osobowych daty — 25 maja

2018 roku — bedziemy wiedzie¢ coraz wigce;.

Podsumowanie

Rozporzadzenie spowoduje, ze zasady prywatnosci i ochrony danych stana si¢ wizy-
towka Unii Europejskiej 1 zaczng przenikaé tez do innych pafstw, proces ten juz si¢
dzieje. Tym, co je wyrdznia, jest kontekst panstwowy, zwigzany z kwestiami kultury
i mentalnosci prywatnosci i ochrony danych. Powstaje zatem szereg pytaf oto, na ile
polskie RODO wykorzystuje szanse, by te nowe zasady wywarly pozytywne zmiany
i dazenie do wysokich standardéw.

W trosce o realizacje podstawowego prawa obywateli do prywatnosci i ochrony
ich danych osobowych, unijny ustawodawca stworzyl ogélne rozporzadzenie o ochro-
nie danych. Aby zapewni¢ funkcjonowanie tych nowych regulacji, przewidzial mozli-
wo$¢ nakladania wysokich kar finansowych. Jak to czgsto bywa, gdy kto$ zyskuje, to
kto$ inny traci. To, co dla obywateli jest uprawnieniem, dla przedsi¢biorcow staje si¢
obowigzkiem 1 kosztem. Dziatania dostosowawcze, szczegélnie w duzych organizacjach,
moga okaza¢ si¢ kosztowne. Mozna zalozy¢, ze dla wielu z nich beda to wydatki nie-
przewidywalne do tej pory w budzecie. Ustawodawca, majac tego $wiadomos¢, dat
wszystkim krajom czlonkowskim Unii Europejskiej dwa lata okresu dostosowawczego.
Czas ten mija 25 maja 2018 roku.

Mimo, ze przedsigbiorcy patrzg na nowe regulacje czesto przez pryzmat zbednej
biurokracji generujacej dodatkowe koszty, nalezy zauwazy¢, ze dostosowanie si¢ do nich

szczegblnie w dlugoterminowym okresie okaze si¢ dla nich korzystne. Dzi¢ki nowym
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przepisom, w tym realnej grozbie dotkliwej kary finansowej, zostana zmuszeni do sys-
temowej, przemyslanej 1 skutecznej ochrony tego, co dla wielu organizacji jest najcen-
niejsze, a mianowicie do ochrony informacji. Chroniac dane osobowe niejako samoist-
nie rozciagnigty zostanie parasol ochronny na inne informacje, stanowiace np. tajemnice

finansowa, technologiczna czy know-how przedsigbiorstwa.
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