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KONTRWYWIAD GOSPODARCZY WSPOLCZESNA METODA OCHRONY
STRATEGICZNYCH INFORMACJI ORGANIZACJI

STRESZCZENIE

W dobie wkraczania przedsigbiorstw w nowgq, jakos¢, ktorej cechq staje sie
dominacja informacji, kapitatu ludzkiego i kreatywnosci nad zasobami materialnymi
coraz istotniejszq role zaczyna odgrywac narzedzie, jakim jest wywiad gospodarczy.
Narzedzie to wiasciwie wykorzystane umozliwia wspotczesnym organizacjom uzyskanie
przewagi konkurencyjnej, sukcesy harmonijny rozwoj. Niemniej wazng role odgrywa
wlasciwa polityka ochrony informacji strategicznych dla organizacji. Realizowana ona
jest poprzez dziatalnos¢ kontrwywiadowczg, ktorej celem winna by¢ nie tylko ochrona
informacji polegajqca na stworzeniu barier uniemozliwiajgcych ich przenikanie do
konkurencji, ale rowniez zapewnienie firmie informacji wysokiej jakosci, ktora zapewni
przewage konkurencyjng. Strategicznym, a zarazem najbardziej newralgicznym,
narazonym na zmasowany atak ze strony konkurencji zasobem firmy jest ,, czynnik
ludzki”. Zastosowanie narzedzia kontrwywiadu gospodarczego umozliwia skuteczng
ochrone tego zasobu.

Kluczowe slowa: bezpieczenstwo, zagrozenia, securitologia, bezpieczenstwo
informacyjne, wywiad gospodarczy, kontrwywiad gospodarczy

ECONOMIC COUNTERINTELLIGENCE AS A MODERN METHOD
FOR PROTECTION OF STRATEGIC INFORMATION FOR A ORGANIZATION

ABSTRACT

Economic counterintelligence is becoming an increasingly important tool in today's
quality of enterprises. The main features of such quality are the dominance of
information, human resources and the creativity on the material resources. The tool, if
properly used, allows modern companies to obtain a competitive advantage, success
and development. However, the policies for the protection of strategic information also
play an important role. They are implemented through counter-intelligence activities
whose aim should not only be the protection of information performed by creating
barriers that prevent their passage into the competitive firms, but also providing the
company with high quality information. The most strategic and the most sensitive
company’s resource, vulnerable to a large-scale attack on the part of a competitive
firm, is the "human factor". The use of counter-intelligence tools allows us to protect
this resource.
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SKOHOMMWYECKHI IITTMOHAX COBPEMEHHbIN CIIOCOB 3AIUTHI
CTPATEI'MYECKOM OPI"AHM3ALIMY UHOOPMAILMHN

PE3IOME

B momenm ecmynienus 6 Hoewili Ouzmec, Kauecmeo, YHKYUs CMAHOBUMNCS
OOMUHUPOBAHUE — UHpOpMayuU, UeN08euecKUull Kanumani U meopyecmea om
MAMEPUALHBIX pecypcos, 8ce bofiee 8AXCHYIO POJib HAYUHAEM Uepamb UHCMPYMeHm,
9KOHOMUYECKOU pa3eeoku. MHcmpymeHm HA cAMOM Oejle UCNONb3Yemcsa Ce2o0Hs
no3eonsem Op2aHu3AyUAM NOJYYUMb KOHKYPEHMHblE HpeuMyujecmed, ycnexu u
2apmoHuuHo20 pazeumus. Tem He MeHee, 8AXHCHYIO POIb U2paem NPasuIbHAs NOAUMUKA
cmpamezuyeckou ungopmayuu 015 opeanusayuu. On peanuzyemcs 8 pamxax pabomol
KOHMPPA36e0Ky, Yenblo KOMOpo20 SGIAEmCs He TMONbKO 3auuma uxgopmayu,
CBA3AHHBIX C CO30AHUEM NPEeNnsMCmMEUll Ha NYmu ux NPOHUKHOBEHUSI 8 KOHKYPEHYUU, HO
U 8 yenax obecneueHus BbICOKO20 Kawecmea OusHec-uHgopmayuu, umo obecneyum
KOHKYpeHmHoe npeumyujecmgo. Cmpamezudeckux u Hauboree Yy8CmMEUMETbHbIM,
VA36UMBIM K MACCUPOBAHHOU aAmMaKe cO CMOPOHbL KOHKYPEHMO8 AKMUBOM KOMNAHUU
aensiemes "uenoseueckuti gpakmop”. Hcnonvsosanue 3KOHOMUYECKUX UHCMPYMEHMOS
KOHMPPA36e0Ky N03605em 3P PeKmusHyIo 3auumy 3mozo pecypcd.

KitoueBsle cioBa: 0€30MacHOCTh, YTPO3bl, CEKIOPUTONOTHSA, WH(POPMAIMOHHAS
0e30MmacHOCTh, YKOHOMHYECKas pa3Be/Ika, SJKOHOMHUIECKask KOHTppa3BeaKa

1. Uwagi wstepne

Przedsiebiorstwa poczatkow XXI wieku wkraczaja w nowa jakos$¢ warunkow
funkcjonowania i rozwoju — er¢ "nowej ekonomii". Jej cechg charakterystyczng jest
dominacja informacji, kapitalu Iudzkiego 1 kreatywnosci, umozliwiajacych
przedsigbiorstwu osigganie sukcesow i rozwoj. ,,Nowa ekonomia” powoduje zmiany w
dotychczasowym sposobie funkcjonowania i zarzadzania przedsigbiorstwem?®*'.
Pojawiajg si¢ nowe parametry - mniezbedne dla zachowania ekspansywnosci
i przetrwania. Mozna do nich przede wszystkim zaliczy¢***:

e clastycznos¢ 1 szczuptos$¢ przedsiebiorstw, co czyni je zdolnymi do szybkiej reakcji
na stwierdzone lub przewidywane zmiany w otoczeniu;

e dominacj¢ poszukiwan na rzecz wspotdzialania zamiast konkurowania;

e inteligencje, oznaczajagca szerokie wykorzystywanie rozbudowanych zasobow
intelektualnych, inwestowanie w pracownikdéw oraz badania 1 rozwoj,

a takze tworzenie i powszechne wykorzystywanie wywiadu gospodarczego.

241 Borowiecki R. Kwieciniski M. Koncepcja wywiadu gospodarczego w przedsiebiorstwie przysztosci, kulturowe

i organizacyjne uwarunkowania jej realizacji. 1.E.1. eskada.pl / 23.03.2009r./ s.1

242 por, M. Romanowska. Ksztaftowanie wartosci firmy w oparciu o kapital intelektualny. [W:] System informacji
strategicznej. Wywiad gospodarczy a konkurencyjnosc przedsigbiorstwa. Praca zbiorowa pod red. R. Borowieckiego i
M. Romanowskiej. Warszawa 2001, s. 27.
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Sposob funkcjonowania wspotczesnych organizacji wymaga tworzenia potencjatu
informacyjnego, podejmowania decyzji strategicznych oraz przeprowadzenia
koniecznych przemian w ich funkcjonowaniu, a takze w organizacji ochrony
informacji. Zaostrzajaca si¢ konkurencja, dereglamentacja wielu branz przemystu,
rozwoj wywiadu gospodarczego oraz benchmarkingu prowadzg do tego, ze informacja
strategiczna firmy jest coraz bardziej pozadana przez konkurencj¢. Profesjonalisci
zajmujacy si¢ zabezpieczeniem informacji powinni stworzy¢ skuteczne metody
ochrony strategicznych informacji przedsigbiorstwa.  Niezbednym wydaje si¢
zastosowanie narz¢dzia kontrwywiadu gospodarczego w celu ochrony informacji.
W dzisiejszych czasach kazde przedsigbiorstwo moze stac si¢ celem ataku specjalistow
od wywiadu gospodarczego. Dziatania te z reguly sa ukryte, dlatego sa niezauwazone
przez kierownictwo przedsicbiorstwa. Wedlug badan przeprowadzonych przez M.
Postela®” 40% przedsiebiorstw francuskich stato sie ofiarami zjawiska podrabiania ich
produktow, a 20% ofiarami szpiegostwa przemystowego.

2. Istota i zlozony charakter wywiadu gospodarczego

W literaturze przedmiotu spotyka si¢ rézne definicje wywiadu gospodarczego.
Przez wywiad gospodarczy L. Korzeniowski rozumie ,,...pozyskiwanie, gromadzenie
i przetwarzanie informacji majacych znaczenie gospodarcze**. Natomiast we Francji
opierajac si¢ na raporcie dotyczacym wywiadu ekonomicznego i konkurencyjnego
przedsi¢biorstw opracowanym przez Komisje Planowania, definiuje si¢ pojecie
inteligencji gospodarczej 1 konkurencyjnej jako ,,...zbidr dzialan polegajacych na
poszukiwaniu,  przetwarzaniu i  rozpowszechnianiu  (rozumianemu  jako
wykorzystywanie) informacji przydatnych podmiotom ekonomicznym”**’. A. Bloch
proponuje rozszerzy¢ t¢ definicje o element podejmowania pewnych dziatan, ktore
nazywa aktami oddzialywania, majacych na celu wplyw na otoczenie przedsigbiorstwa,
czy to na otoczenie konkurencyjne czy tez prawne’*’. Wedlug M. Kwiecinskiego
wywiad gospodarczy rozumiany jest jako narzedzie, ktore obejmuje zespot dziatan oraz
ich organizacje (podejscie sensu stricto), jako proces (podejscie sensu largo) - zwiazany
jest z powszechng wymiang informacji pomiedzy przedsigbiorstwem a jego
otoczeniem, majaca przyniesé korzystny dla przedsiebiorstwa rezultat**’.

Konkludujac, wywiad gospodarczy nalezy rozumie¢ jako dziatania zmierzajace do
pozyskania informacji o innych podmiotach, przewaznie gospodarczych, w celu
uzyskania okreslonych efektow gospodarczych, realizowane metodami dopuszczalnymi
przez normy prawne oraz zgodnie z zasadami deontologii, rozumianej jako
srodowiskowe kodeksy norm zawodowych powstajace spontanicznie. Istota wywiadu
gospodarczego sprowadza si¢, wigcdo pozyskiwania, przetwarzania i wykorzystywania
w dziatalnos$ci gospodarczej informacji pozwalajacej uzyska¢ zamierzone efekty
w postaci przewagi konkurencyjnej. Uzyskiwanie takich informacji musi by¢ wynikiem

28 postel-Vinay G. L intelligence Econimique:l information au service de la competitive, komunikat wygltoszony
na kolokwium w Centre Etudes et de Prospective Strategiques, Paris, 30 czerwca 1994r.

244 Korzeniowski L. Firma w warunkach ryzyka gospodarczego. KTE, Krakow 2001, s. 9.

24 Martinet B. Marti Y-M. Wywiad gospodarczy, pozyskiwanie i ochrona informacji. PWE, Warszawa 1999, s.12

24 Bloch A. L'Intelligence economique. Paris 1996, s. 10.

247 Kwiecinski M. Wywiad gospodarczy w zarzqdzaniu przedsiebiorstwem. PWN, Warszawa-Krakow 1999, s.13.
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$wiadomych dziatan. Ponadto, aby byly one uzyteczne - wedtug generata Guyauxa** -
muszg by¢ w okreslonej formie i w oznaczonym czasie dotrze¢ do decydenta. Wywiad
gospodarczy to proces bardzo ztozony, zatem w celu wiasciwe]j realizacji zadan
wywiadowczych istnieje konieczno$¢ posiadania szerokiej gamy umiejetnosci
i kompetencji do jego prowadzenia. Do realizacji zadan potrzebna jest wicksza ilos¢
specjalistow posiadajacych odpowiednie kwalifikacje, dzialajacych wewnatrz i na
zewnatrz danej jednostki gospodarczej. Jednym z podstawowych zadan sprawnie
funkcjonujacej komodrki wywiadu gospodarczego musi by¢ ochrona informacji
strategicznych ~ dla  przedsigbiorstwa, czyli  dzialalno$¢  kontrwywiadowcza
umozliwiajgca zatrzymanie ,,wycieku informacji”.

3. Dezinformacja i ochrona informacji

Ochrona informacji polega nie tylko na stworzeniu barier uniemozliwiajacych ich
przenikanie do konkurencji, ale rowniez na zapewnieniu firmie informacji o wysokiej
jakoéci. Informacje niebezpieczne, zwane przez Jakobiaka zgubnymi’* moga
zanieczyszczaé procesy decyzyjne przedsiebiorstwa. Dziatalno§¢ kontrwywiadowcza
winna zatem koncentrowa¢ si¢ nie tylko na ochronie informacji, ale réwniez na
przeciwdziataniu przedostawaniu si¢ do firmy fatalnych w skutkach informacji, ktore
moga by¢ wprowadzane celowo przez konkurencje w celu zakazenia przedsigbiorstwa.

Glownym celem programu ochrony informacji winno by¢ zabezpieczenie
informacji o znaczeniu strategicznym dla firmy. Rygorystyczne formy zabezpieczenia
przepltywu informacji moga zaktoci¢ ich przeptyw w przedsiebiorstwie, co z kolei moze
destabilizowa¢ funkcjonowanie firmy. Zadaniem pracownikéw komorki wywiadowczej
jest zatem rozpoznanie potrzeb dostgpu do informacji objetych tajemnica stuzbowa
firmy. Otwarto$¢ informacyjna jest niebezpieczna, nalezy jednak pamigtac, ze
zabezpieczenie informacji wigze si¢ z kosztami dla przedsigbiorstwa. Bariery
zabezpieczajace przeptyw informacji mogg zniecheca¢é do wspdlpracy partnerdéw
gospodarczych, klientow, utrudnia¢ wprowadzanie nowych technologii. Optymalnym
wydaje sie by¢ rozwigzanie przedstawione na rysunku 12°°.

28 Compte-rendu des manifestations de SCIP France, SCIP France.

29 Jakobiak F. Maitriser I information critique. Les Editions d Organisation, Paris, 1988.

230 Martinet B. Marti Y.M. Wywiad gospodarczy. Pozyskiwanie i ochrona informacji. PWE Warszawa 1999,
s. 201.
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Efektywnosé
przedsiebiorstwa

A

Rozpowszechnianie

0 ’ 7 informaciji
Nieudostepnianie Optimum: Calkowita
informacji 3 odpowiednie dostepnosc

klasyfikowanie informacji

Rys. 1.0ptymalne rozpowszechnianie informacji

Zrédlo: Martinet B. Marti Y.M. Wywiad gospodarczy. Pozyskiwanie i ochrona
informacji, PWE Warszawa 1999, s. 201.

Reasumujac nie nalezy strzec tego, co daje przewage konkurencyjng na jednym
polu dziatania, jesli mozna tym samym straci¢ przewage na innym polu. Jesli
przedostanie si¢ konkretnych informacji w niepowotane r¢ce zaszkodzitoby interesom
przedsi¢biorstwa, nalezy zabezpieczy¢ w odpowiedni sposéb przedostawanie si¢
wlasnie tych informacji. Wszystkie inne informacje moga swobodnie krazy¢
w  przedsigbiorstwie. Dzialalnos¢ wywiadowcza konkurencji wmusza na
przedsigbiorstwie ochron¢ informacji strategicznych. Ze wzgledow praktycznych
i finansowych nie ma mozliwosci chronienia wszystkich informacji o firmie. Dziatania
»ochronne” muszg mie¢ charakter planowy i opiera¢ si¢ na wnikliwej analizie skali oraz
potencjalnych  kierunkdw  zagrozen. Dlatego najwazniejszym wydaje  si¢
identyfikowanie zagrozen zewng¢trznych i1 wewnetrznych. Waznymi elementami
podlegajacymi introjekcji sa ;

. informacje, ktore maja znaczenie strategiczne,
. punkty newralgiczne przedsigbiorstwa,
. tworzenie scenariuszy ataku ze strony konkurencji.

Informacje strategiczne dzieli si¢ pod wzgledem stanu zabezpieczenia, szczegdlng
uwage poswigca si¢ danym slabo chronionym. Konieczna jest indywidualizacja
odpowiedzialno$ci za ochrone posiadanych danych, szczegdlnie w zakresie badan
prowadzonych w przedsi¢cbiorstwie i jego rozwoju.

4. Przykladowe procedury ochrony prac badawczych, patentowych oraz
informacji

Whikliwej analizie i weryfikacji nalezy poddawa¢ materialy wychodzace na
zewnagtrz firmy. Na przyktad opublikowanie przez pracownikéw z osrodkéw
badawczych artykutu naukowego moze by¢ niebezpieczne. Z jednej strony stanowi on
zrodto informacji o badaniach prowadzonych w tym osrodku, ktore moze wykorzystac
konkurencja. Z drugiej strony mozna si¢ pozby¢ praw autorskich do pomystu czy
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autorstwa wniosku patentowego. Najlepszym rozwigzaniem wydaje si¢ tym przypadku,
opracowanie odpowiednich procedur selekcji materiatbw wychodzacych na zewnatrz
firmy przez przelozonego autora oraz odpowiednio dobrany zespdt redakcyjny.
Specjalnej uwagi ze strony pracownikow komorki wywiadowcze] wymagaja
dokumenty patentowe. Firmy liczac si¢ z zagrozeniem ze strony konkurencji zglaszaja
wnioski patentowe majace znaczenie strategiczne pod cudzym szyldem. Innym
sposobem jest zgtaszanie kilku wnioskow patentowych jednoczesnie, ale tylko jeden
ma znaczenie strategiczne.

Jednym z newralgicznych punktow stanowigcych realne zagrozenie dla
przedsigbiorstwa jest uczestnictwo pracownikow w kongresach i konferencjach
naukowych. Przeciwdzialajac zagrozeniu nalezy na kongresy i konferencje delegowac
pojedynczo pracownikow znanych z dyskrecji, okre$lajac jasno ramy dotyczace
przekazywanych informacji na temat macierzystej firmy. Jesli dana firma jest wystawca
na kongresie mozna stosowaé pewne zasady zwigzane z profesjonalizmem handlowym,
ktore polegaja na:

e kwalifikowaniu rozdawanych prospektow tzn. udostepniania rozdawanych
prospektow tylko osobom zidentyfikowanym,

e wczesniejszym zweryfikowaniu przez przetozonych referatéw przedstawianych na
kongresie, w celu usunigcia istotnych dla firmy informacji,

e udzielajagc odpowiedzi na pytania prosi¢ pytajacego o przedstawienie si¢

z podaniem nazwy firmy, ktéra reprezentuje,

e stosowaniu daleko posunietej dyskrecji na spotkaniach towarzyskich poza sala
konferencyjng.

Sposobow wykorzystywanych do ochrony informacji zawartych w materiatach
konferencyjnych jest bardzo wiele, czgsto stanowia one tajemnice komorek
wywiadowczych. Trzeba zawsze liczy¢ si¢ z ofensywg wywiadowcza w kierunku
przedsiebiorstwa, ktorym do tej pory nie interesowat si¢ wywiad konkurencyjny.

5. Czynnik ludzki, jako potencjalne zrédlo zagrozen ze strony konkurencji

Kluczowym z zasobow firmy, a zarazem najbardziej newralgicznym elementem
stanowigcym pole do dziatania dla wywiadowcow gospodarczych konkurencji jest
»czynnik ludzki”. Pracownicy dziatdéw produkcyjnych sa najbardziej wiarygodnym
zrodlem informacji. Jest to grupa zawodowa czesto niedowartosciowana, praca w tym
pionie jest mniej prestizowa w poréwnaniu do innych pionéw funkcjonalnych firmy.
Wywiadowcy gospodarczy okazuja swoje zainteresowanie problemami tych
pracownikéw, stosujac taktyke ludzkiego traktowania, sktaniaja ich do mowienia,
uzyskujac interesujace informacje. ,,Wyciek” informacji dotyczy nie tylko tej grupy
pracownikow. Do o0sob bedacych w krggu zainteresowania wywiadu gospodarczego
nalezg takze mtodzi pracownicy, ktorzy chetnie rozmawiajg ze starszym kolega z innej
firmy, mlodzi naukowcy chcacy zaprezentowaé si¢ roOwniez poza macierzysta firma,
osoby stabo zwigzane z firma. Do grupy ryzyka naleza réwniez stazysci, sprzataczki,
dozorcy, ludzie pracujacy dorywczo itp. Istotnym kanatem ,,wycieku” informacji sa
niezadowoleni pracownicy, a takze ,,zdrajcy” /za korzysci materialne/ dziatajacy na
szkode wlasnego przedsi¢cbiorstwa. Istnieja tez typy pracownikow nazwane - walk in -
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czyli 0sob przekazujacych informacje bez zachety. Pracownicy ci stanowia rowniez
doskonate zrédlo informacji dla wywiadowcoéw gospodarczych. Kolejnym kanalem
»wycieku” informacji waznych dla przedsigbiorstwa jest gadatliwos¢ szefow spotek,
pracownikéw wracajacych z narad czy konferencji, podrézujacych samolotami czy
pociagami. Ludzie ci swobodnie omawiajg sprawy zwigzane z dziatalnos$cig firmy nie
zwracajgc uwagi na sgsiedztwo. W sklad strategii kontrwywiadowczej powinna, zatem
wejs¢ ochrona zasobow ludzkich. Specjalisci komorki wywiadu gospodarczego
powinni regularnie przeprowadzaé¢ szkolenia pracownikdw na wszystkich szczeblach
hierarchii, u$wiadamiajac czyhajace zagrozenia oraz zapoznajgc ich z taktykami
wydobywania i1 zdobywania informacji. Powinni réwniez uczy¢ pracownikow
newralgicznych dziatow firmy taktyki zachowania tajemnicy oraz zdobywania
informacji. Zasadnym wydaje si¢ twierdzenie, ze znajac techniki prowadzenia wywiadu
gospodarczego, tatwiej zapobiega¢ ujawnianiu wlasnych tajemnic.

Oprocz szkolen w sktad strategii kontrwywiadowczej powinna wejs¢ polityka
zarzadzania zasobami ludzkimi. Istotnym celem tej polityki winno by¢ zapobieganie
odptywowi pracownikow z przedsigbiorstwa, realizowane poprzez specjalne bonusy
w postaci korzystnych §wiadczen emerytalnych, zakupu akcji firmy na korzystnych
warunkach. W zakresie zarzadzania zwolnieniami zalecane jest tez stosowanie
nastepujacych metod:

e wyplacanie wysokich odszkodowan odchodzagcym pracownikom zajmujacym
wazne z punktu strategicznego firmy stanowiska,

e niespodziewane wrgczenie wymowienia i polecenie straznikowi odprowadzenie
pracownika do wyjscia.

6. Zabezpieczenia prawne i fizyczne, jako elementy zapobiegajace
swobodnemu wyciekowi informacji strategicznych z przedsi¢biorstwa.

W  polskim systemie prawnym najwazniejszg ustawa Wwyznaczajacg ramy
funkcjonowania wywiadu gospodarczego jest ustawa ,,O zwalczaniu nieuczciwej
konkurencji”®'. Zgodnie z art. 11 ust. 1 ustawy ujawnienie lub wykorzystanie cudzych
informacji stanowigcych tajemnic¢ przedsigbiorstwa albo ich nabycie od osoby
nieuprawnionej, jezeli zagraza lub narusza interes przedsigbiorcy jest czynem
nieuczciwej konkurencji. Ustawa o zwalczaniu nieuczciwej konkurencji definiuje
roéwniez pojecie tajemnica przedsigbiorstwa. Artykul 2 ustawy stwierdza, ze przez
tajemnice przedsiebiorstwa rozumie si¢ nieujawnione do wiadomosci publicznej
informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne
informacje posiadajace warto$¢ gospodarcza, co, do ktérych przedsigbiorca podjat
niezbedne dziatania w celu zachowania ich poufno$ci. Za naruszenie powyzszych
przepisow groza sankcje karne okreslone w art. 23 ustawy, sg to kary grzywny,
ograniczenia lub pozbawienia wolnosci do 2 lat.

Waznym szczegélnie dla bankéw, a okreslajacym obszar informacji chronionych
o istotnym znaczeniu dla wywiadu gospodarczego jest ustawa z dnia 29 sierpnia 1997

31 Ustawa z dnia 16 kwietnia 1993 roku o zwalczaniu nieuczciwej konkurencji. (Dz.U. nr 47, poz. 211 ze zm.)
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r. Prawo bankowe®?. W art. 104 ust.] ustawa definiuje tajemnice bankowa w
nastgpujacy sposob: bank, osoby w nim =zatrudnione oraz osoby, za ktérych
posrednictwem bank wykonuje czynnosci bankowe, sa obowigzane zachowac tajemnice
bankowsa, ktéra obejmuje wszystkie informacje dotyczace czynnosci bankowe;,
uzyskane w czasie negocjacji, w trakcie zawierania i realizacji umowy, na podstawie,
ktorej bank te czynnos¢ wykonuje. W ustepie 2 wyznaczone sg przypadki, ktérych ten
obowiazek nie dotyczy. W ustawie Prawo bankowe wprowadzono réwniez przepis
zawierajacy nastepujace sankcje karne za zatamanie tajemnicy bankowej, sg to grzywna
do 1.000.000 ztotych i kara pozbawienia wolnosci do trzech lat. Podobne rozwigzania
sektorowe wprowadzone zostaly w przepisach regulujacych ubezpieczenia, rynek
funduszy inwestycyjnych, zasady §wiadczenia ustug telekomunikacyjnych. Z uwagi na
to, ze panstwo rowniez jest uczestnikiem obrotu gospodarczego, w zwiazku, z czym
wsrod informacji sensytywnych dotyczacych obrotu gospodarczego wyr6ézni¢ mozna
rowniez kategorie danych o znaczeniu zar6wno dla gospodarki, jak i dla panstwa.

Zagadnienia w obszarze informacji niejawnych reguluje ,,Ustawa z dnia 05 sierpnia
2010 r. o ochronie informacji niejawnych”*>*. Zabezpieczenia fizyczne w duzej mierze
przyczyniaja si¢ do zmniejszenia wycieku informacji z przedsigbiorstwa. W celu
uniemozliwienias osobom nieuprawnionym dostepu do informacji niejawnych
o klauzuli ,,poufne” lub wyzszej ustawa zaleca:**:

e zorganizowanie stref ochronnych

e wprowadzenie systemu kontroli wejs¢ 1 wyj$¢ ze stref ochronnych,

e okreslenie uprawnien do przebywania w strefach ochronnych

e stosowanie wyposazenia i urzadzen stuzacych ochronie informacji niejawnych,
ktorym przyznano certyfikaty.

Reasumujac nalezy stwierdzi¢, ze prawodawstwo polskie w duzej mierze
wspomaga dziatalno$¢ kontrwywiadowcza w zakresie ochrony strategicznych dla
przedsiebiorstwa informacji. Wyznaczone sa bowiem bariery prawne i fizyczne w celu
ograniczenia dzialan wywiadowcoéw gospodarczych konkurencji.

Zakonczenie

Przedsi¢biorstwa XXI wieku wkraczajac w nowa er¢ swojego funkcjonowania,
ktorej cechg charakterystyczng jest dominacja informacji, jako najwazniejszego
z zasobOw, winny sobie zdawac sprawe jak waznym staje si¢ ochrona i zabezpieczenie
informacji. Stanowig one istote dorobku przedsigbiorstwa. Gldéwnym celem dziatalnosci
kontrwywiadu gospodarczego nie powinno by¢ utrudnianie gromadzenia informacji,
przetwarzania 1 rozpowszechniania przydatnych informacji przesadnymi lub
niedostosowanymi srodkami bezpieczenstwa. Mimo realnych zagrozen wynikajacych z
dzialan wywiadu gospodarczego innych przedsigbiorstw, nalezy unikaé przesadnej
sktonnosci do zabezpieczania wszystkiego, wszedzie i bez przerwy. Obieg informacji w
przedsi¢biorstwie musi by¢ zachowany, by moglo ono skutecznie realizowaé swoje

22 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. nr 140 poz. 926 ze zm.)
233 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. (Dz. U. nr 182, poz. 1228).
254 Ibidem, art. 46.
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dziatania na rynku konkurencyjnym. Przekazywanie informacji nieodtacznie zwigzane
jest z czynnikiem ludzkim, najbardziej newralgicznym zasobem wspolczesnego
przedsicbiorstwa. Ochrona informacji powinna by¢ celem gléwnym dziatalnosci
kontrwywiadowczej. Dziatalno§¢ specjalistow wywiadu gospodarczego wymaga
przeszkolenia catego personelu przedsigbiorstwa 1 uwrazliwienia go na warto$é
informacji i potrzebg jej ochrony. Regularne szkolenie pracownikow w zakresie technik
1 taktyki dziatania wywiadowcéw konkurencji, uswiadomienie im czyhajacych
zagrozen. Przedstawienie prawnych i technicznych mozliwosci ochrony informacji
powinno przyczyni¢ si¢ do powaznego ograniczenia ,,wycieku” strategicznych
informacji dla przedsigbiorstwa. Konkludujac nalezy stwierdzi¢, ze dzialalnosé
kontrwywiadu gospodarczego w nowoczesnym przedsiebiorstwie przyczynia si¢ do
utrzymania przewagi konkurencyjnej, osiggania sukcesow oraz dalszego rozwoju.
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