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ZLEPSOVANIE NASTROJOV NA HODNOTENIE UCINNOSTI
BEZPECNOSTNEHO SYSTEMU POMOCOU APLIKACIE NOVYCH
MODELOV A VYSTUPNYCH PARAMETROV

ABSTRAKT

V ¢lanku su popisané nové modely a vystupne parametre vyuzitelné pri hodnoteni
ucinnosti bezpecnostnych systéemov. Doraz je kladeny na bezpecnostné systémy v
beznych komercnych aplikaciach, pre ktoré su typické niZsie hodnoty chrdaneného
zaujmu a problematické ziskavanie niektorych typov vstupnych dat. Navrhované
vystupné parametre skumaju moznost, ze narusitel’ dokonci utok bez konfrontdcie so
zasahovou jednotkou alebo moznost, ze narusitel’ dokonci utok a aj uspesne unikne.
Navrhnuté modely a vystupné parametre boli pre testovacie ucely softvérovo
implementované a v clanku su zhodnotené vysledky ich testovania. Celkova koncepcia
navrhnutych modelov a parametrov je zamerand na univerzalnost vysledného
testovacieho nastroja, ¢o poskytuje znacnu vyhodu pri problematickom ziskavani
vstupnych dat, ktoré je casto prekdazkou pre nasadenie kvantitativnych ndstrojov
hodnotenia ucinnosti v podmienkach praxe.
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UPGRADING OF TOOLS FOR EFFICIENCY ESTIMATION OF PHYSICAL
PROTECTION SYSTEM USING NEW MODELS AND OUTPUT PARAMETERS

ABSTRACT

The article describes new models and output parameters that can be used for
efficiency estimation of physical protection systems. The article focuses especially on
smaller commercial physical protection systems. Evaluation of these physical protection
systems can be difficult because of limited input data. Proposed output parameters
estimate the option that intruder will successfully accomplished attack on protected
assets without confronting with intervention unit or that intruder will also successfully
escape from the vital area. Proposed models and output parameters were implemented
in testing software and the article contains results of their testing. The main conception
of new elements design is the versatility of evaluation tool. This versatility provides
advantages in situations with limited input data, which is common obstacle in efficiency
evaluation in practical situations.
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YIJIVUHIEHWE UHCTPYMEHTOB [JI1 OHEHKU 5®OEKTUBHOCTU
NPEAOXPAHUTEJILHBIX CUCTEM ITYTEM IIPUMEHEHHW I HOBbIX
MOJIEJIEM U BbIXO/HBIX TAPAMETPOB

PE3IOME

B cmamve onucanvl HOGble MOOenu u napamempuvl 6bix00d UCNOAb3YeMble OISl
oyeHKu  IhpexmusHocmu  NPedOXpaHumenvHblx  cucmem. Ynop Oenaem  Ha
NpeooXpanumenvHvle CUCmeMbl NpU MEKVUWUX KOMMEPUECKUX NPUMEHEeHUsX, O
KOMOpbIX — munuunbl  Oolee  HU3KUE YEHHOCMU  OXPAHAEeMO20  uHmepeca U
npobremamuyeckoe NoyyeHue HeKOmopvlx U008 6X00HbIX Oanuwix. Ilpedracaemvle
BbIXOOHbIE NAPAMETNPLL UCCLEOYIOM BO3MONCHOCHIb, YO HAPYUWUTHELL OKOHYUIN AMAKY
U yckonvb3Hem Oe3 KOH@poHmayuu ¢ omoenom emewamenscmea. Ilpednracaemvle
MoOenu U 8bIXOOHble napamempuvl Obliu 01 Yyeiel mecmos 6 obaacmu copmeepa
88e0eHbl 8 Oelicmeue U 6 cmamve NpeoCmAaslienbl  OYEHEHHble De3VIbMAamvl UX
mecmuposanusi. Obwas Kouyenyus NPeOIoNCeHHbIX Mooelell U  napamempos
HAnpasnena Ois YHUSEPCAIbHOCTIU UHCIMPYMEHMA MeCTRUPOBAnUs, Ymo npeocmasisem
BHAUUMENILHOE NPEUMYECIBO 8 CTIyUae NPOOIeMAmuiecko20 nPUuobpemenus 6X0OHbIX
OQHHBIX, KOMOPOe HaCmO SGISAemCcs NPensimcmeuem APULONCEeHUs. KOIUYECTNBEHHBIX
UHCIMPYMEHMO8 8 OYEHKY P hexmusHoCmU npU YCI0GUAX NPAKIMUKU.

KiroueBbie cioBa: 3 (eKTUBHOCTh MPeNOXPaHUTENBHBIX CHCTEM, BEPOSTHOCTD
nepepbiBa

1. Uvod

Hodnotenie ucinnosti  bezpecnostnych systémov je dolezitou sucastou
posudzovania bezpecnostnych rizik v oblasti fyzickej bezpeénosti objektu. Ulohou
fyzickej bezpeCnosti je ochrana osob a zabranenie neautorizovanému pristupu
k vybaveniu, zariadeniam, materidlom a dokumentom, ktoré by mohli byt znicené
alebo ukradnuté.[19]

Posudzovanie rizik, ktoré pozostava z identifikacie, analyzy a hodnotenia rizik[11]
modze byt vykonavané s vyuzitim kvalitativneho alebo kvantitativneho pristupu.[8] Pri
kvantitativnom hodnoteni ucinnosti bezpecnostnych opatreni sa pouziva matematicky
model strazeného priestoru ana ziskavanie vystupnych hodndét sa pouziva
Specializovany softvér. Vysledna hodnota rizika sa ziskava vypoctovo, typicky podla
vztahu z [1]:

R= Pyl - Pgl.C

kde R je riziko, P4 je pravdepodobnost’ utoku dana hrozbami a zranitenostami
(Casto sa v praxi pouziva hodnota 1) , Pr je pravdepodobnost’ u¢innosti systému
(pravdepodobnost’ prerusenia a pravdepodobnost’ zne$kodnenia narusitela) a C je
hodnota aktiva, resp. velkost’ dopadu.

Softvérové nastroje na hodnotenie ucinnosti sa vyvijaji od Sestdesiatych rokov
minulého storo¢ia a dnes predstavuji dolezity podporny nastroj pri hodnoteni a
projektovani bezpecnostnych systémov. Za dobu svojej existencie softvérové nastroje
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na hodnotenie ucinnosti presli znanym vyvojom.[7] Prvé nastroje umoznovali iba
priblizné ohodnotenie urovne bezpecnosti systému proti vonkajSiemu narusitelovi.
S postupom casu sa zacali rozSirovat’ sofistikovanejSie nastroje na hodnotenie internych
a externych hrozieb, ktoré detailnejSie skiimaji jednotlivé procesy, ktoré sprevadzaji
ohrozenie chraneného zaujmu.

Faktory, ktoré mohli byt’ v minulosti zanedbatel'né, su dnes pri prisnejSich narokoch
na vystup hodnotenia délezité a predstavuji nové vyzvy, ktorym treba Celit’ pomocou
rozSirovania a zdokonalovania modelov hodnotenia. Napriklad je potrebné
podrobnej$im  spésobom modelovat prechody naruSitela medzi jednotlivymi
mechanickymi zabrannymi prostriedkami a pocitat’ ¢as, ktory narusitel’ realne stravi pri
presune auniku v strazenom priestore. Z hladiska vystupnych parametrov
najdolezitejSim vystupnym parametrom zostava pravdepodobnost’ preruSenia, t.j.
kumulativna pravdepodobnost’ do kritického bodu detekcie[12], ktorti je vhodné
roz§irit aj o pravdepodobnost’ bezporuchového stavu detekénych zariadeni,
pravdepodobnost’ bezporuchového stavu komunikaénych systémov a spolahlivost’
Pudského faktora podl'a vztahu v [5] :

n

Pxper = [1 - H(l — Pp;)| -Ppps-Pp.Prp

=1

kde Pxper je kumulativna pravdepodobnost’ detekcie, n je pocet zdén, Pp; je

pravdepodobnost’ detekcie v zéne i, Pp je pravdepodobnost bezporuchového stavu

detek¢énych zariadeni, Ppps je pravdepodobnost’ bezporuchového stavu komunikacnych
systémov a P;r je spolahlivost’ l'udského faktora.

Skusenosti ukazuju, ze samostatné pouzivanie pravdepodobnosti prerusenia nemusi
byt v meniacich sa podmienkach postacujuce. Sti¢asne s rozvojom danych nastrojov sa
podstatne rozSiruje aplikovatel'nost’ nastrojov na rozne situdcie.[16] Z kedysi tazko
dostupnych softvérovych nastrojov urCenych na hodnotenie bezpecnosti jadrovych
objektov na stavaji nastroje aplikovatelné v komercnej sfére aj pre bezpecnostné
systémy s neporovnatene niz§im chranenym zaujmom. To predstavuje vyzvu pre
proces modelovania a hodnotenia bezpecnostnych systémov. Napriklad novym cielom
bezpecnostného systému ¢asto moze byt zadrzanie naruSitela a nie priamo zabranenie
akéhokol'vek pristupu a manipulécie s chranenym zaujmom.[4] Z praktického hl'adiska
to znamend modelovanie nielen postupu, ale aj uniku narusitela zo strazeného
priestoru.

Postupne vznikli aj vystupné parametre zohladnujliice Unik narusitela, ako napr.
koeficient i¢innosti ochrannych opatreni definovany v [5] pomocou vztahu:

Tprr Tp+ Tpres + Tu + Tyn

TFO B Tpop + Tve’r‘ + Tpres + Tzds

kde Trrr je celkovy Cas prekonavania vsetkych prvkov, Tro celkovy Cas zasahu, Tp

je sucet ¢asov prekondvania prvkov s prieclomovou odolnostou, Tpres je Cas zdrzania pri

prechodoch, T, je Cas poplachu, T.- je Cas verifikacie poplachu, Ty je ¢as prichodu

na miesto zasahu, 7.4 je Cas zasahu , Ty je celkovy Cas prekondvania vsetkych prvkov a
Tun celkovy Cas zasahu.
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Tento vystupny parameter vSak nezohl'adiiuje detekciu narusitel’a[5] a preto je jeho
vypovedna hodnota niz$ia ako v pripade pravdepodobnosti prerusenia. Meniace sa
podmienky vécSej dostupnosti nastrojov vplyvaji aj na znaCny narast potreby
vstupnych dat. Ziskavanie a validacia vstupnych dat, ako st prielomové odolnosti,
pravdepodobnosti detekcie a pod., predstavuju Specificky a zlozity problém[8], ktory
komplikuje praktické nasadenie vytvorenych hodnotiacich nastrojov. Je dolezité, aby
navrhnut¢ modely hodnotenia boli natol’ko univerzalne, aby dokazali spravne
interpretovat’ rézne vstupné data ziskané podla r6znych metodik.

Matematické modely mozu byt deterministické alebo stochastické. Deterministické
modely maju jednotlivé vstupné parametre urcené jednoznacne, zatial’ ¢o stochastické
modely maji vstupné parametre uréené pomocou pravdepodobnostného rozdelenia
hodn6t.[9] Pri matematickom modelovani bezpecnostnych systémov bolo v minulosti
bezné predovsetkym stochastické modelovanie vstupnych dat a deterministické
modelovanie tras naruSitela. Nastroje tak boli zaloZzené na vyhladavani kritickych
(minimalnych) ciest a vstupné data boli definované pomocou pravdepodobnostné
rozlozenia vstupnych parametrov.[15]

V siCasnosti vzrastd vyznam nastrojov, ktoré vnutorne implementuju vécsie
mnozstvo modelov. Takéto nastroje su vyuzitelné aj pri obmedzenych moznostiach
ziskavania vstupnych dat a dokazu sa skor prispdsobit’ ziskanym datam, ako by sa mali
metodiky ziskavania dat prisposobovat poziadavkam konkrétnych nastrojov. Takéto
modely boli definované v [5] a st zhrnuté na obr.1.

TRASA

NARUSITELA

STOCHASTICKE PRAGMATICKY
MODELOVANIE MODEL

N el PESIMISTICKY REALISTICKY
MODELOVANIE MODEL MODEL
VSTUPNE
] ) PARAMETRE
DETERMINISTICKE STOCHASTICKE
MODELOVANIE MODELOVANIE

Obr. 1. Modely hodnotenia u¢innosti bezpecnostnych systémov

Deterministické modelovanie tras pouziva algoritmus na najdenie (jednej)

v

povazovat' za najvacsiu zranitenost’ systému.[4] Stochastické modelovanie tras je
zalozené na vykonavani velkého mnozstvo simulécii, pri ktorych sa vytvaraji a
ohodnocuju ndhodne vygenerované trasy. Pravdepodobnost’, ze konkrétny prvok bude
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sucast'ou vygenerovanej trasy je dana nepriamo jeho vahou, ktoru definuje pre kazdy
prvok pouzivatel’.

Deterministické zadavanie vstupnych udajov pouZziva pre kazdy parameter jednu
konkrétnu hodnotu.[5] Tato hodnota mdze byt minimalna (zarucend) hodnota
parametra, alebo jeho stredna hodnota. Stochastické zadavanie definuje vstupné
parametre pomocou normalneho rozdelenia pravdepodobnosti a pouziva stredni
hodnotu a smerodajni odchylku pre definovanie vstupného parametra.

Na zéaklade stcasného stavu mozno zadefinovat’ niekol’ko problémovych oblasti.
Jednou z tychto oblasti je absencia vystupnych parametrov, ktoré by boli vhodné na
vyuzitie pri hodnoteni ucinnosti bezpecnostného systému voci kradeziam, kedy
postacuje narusitel'a zadrzat’ pri jeho uniku.

Dalsou oblastou je problematicky vypoget dizky prechodov narusitela medzi
jednotlivymi mechanickymi zdbrannymi prvkami a vplyvy vlastnosti terénu a prostredia
na Cas prechodu narusitel'a. Model EASI pocita aj s ¢asmi prechodov[2], podobne ako
vSetky nastroje zalozené na modeli EASI (SAVI, ASSESS). Diagram ASD, ktory je
vyuzity v GUI, je vSak neprehladny, zlozity na pouzivanie a ajnepresny pre
vypocty.[3] Pri prechode jednotlivych oblasti sa vzdy pripocitava k celkovému casu
konstantnd hodnota bez ohl'adu na konkrétnu trasu, ktort narusitel’ zvoli (napr. bez
ohl'adu na konkrétne miesto, kde narusitel’ prekonal plot a pod.). Vplyv terénu a d’alSich
podmienok na ¢as presunu narusitel’a nebol v literatire zatial’ dostatocne popisany.

Samostatny problém predstavuje uroven akvalita podpory nastrojov pri
projektovani bezpecnostnych systémov. Samotné hodnotenie statického stavu systému
nie je dostatocné. Bezpecnostny manazment pozaduje nastroje schopné vyhladavat
vhodné rieSenia aj so zretelom na minimaliziciu investiénych nakladov.[5] V tomto
zmysle je potrebné hlbsie preskiimat’ moznosti, ktoré poskytuji sucasné a perspektivne
riesenia pri projektovani bezpe€nostnych systémov.

2. Materialy a metody

V ramci rieSenia popisanych problémovych oblasti sme navrhli nové vstupné a
vystupné parametre hodnotenia anavrhli sme postup vykonavania systematickej
analyzy vylepSeni bezpeCnostného systému, ktora by poskytovala véacsiu podporu
bezpecnostnému manazmentu pri projektovani bezpe¢nostnych systémov. Pre ucely
praktického overenia ndvrhov sne vytvorili testovaci softvér.

V ramci testovania sme skumali viaceré aspekty :

e skiimanie presnosti vypocétu vystupnych parametrov a faktory, ktoré presnost
zéasadne ovplyviuju,

e spOsob kvantifikacie spomalenia postupu auniku narusitela v dosledku
stazeného terénu,

e vplyv meniacej sa rychlosti naruSitela pri postupe atniku na vystupné
parametre,

e moznosti analyzy citlivosti ainych analytickych nastrojov pri hladani
najefektivnejSich vylepseni bezpecnostného systému.
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Nasou prvoradou ulohou bolo zadefinovanie vystupnych parametrov hodnotenia.
Spolu sme navrhli pre ucely testovania tri vystupné parametre :

e Pravdepodobnost’ prerusenia — tento vystupny parameter je podrobne popisany
v literature, napr.[1], [2], [3], [4], [5], [12], [15],

e Pravdepodobnost’ tiniku — parameter vychadza z pravdepodobnosti prerusenia,
ale zohladiuje aj unik narusitel’a; navrhli sme presny algoritmus vypoctu,

e Koeficient u¢innosti — parameter vychadza z koeficientu uc¢innosti ochrannych
opatreni, ktori je popisany v [3,[4]; navrhli sme presny algoritmus vypoctu.

Navrhované vystupné parametre sme implementovali do Styroch modelov
hodnotenia ucinnosti (pesimisticky, realisticky, optimisticky a pragmaticky model)
popisanych v [3], [4].

Je zrejmé, ze medzi faktory, ktoré zasadne ovplyvituju presnost’ vypoctu patri aj
Struktura bezpecnostného systému. Napr. bezpecnostny systém zlozeny z velkého poctu
rychlo prekonatelnych prvkov s detektormi bude prirodzene vykazovat vysSie
odchylky pri opakovani simulécii, ako bezpecnostny systém s malym mnozstvom
detektorov (napr. iba v perimetri a pod.).

Pre abstrahovanie od tychto vplyvov sme pri zistovani vplyvu poc¢tu simulécii na
vyslednu strednt hodnotu vystupnych parametrov pouzivali konkrétnu pevne danu trasu
narusitel’a definovanu podl’a tab.1.

Tab. 1. Vybrana trasa na testovanie presnosti

P.c. Nazov p(s) X (s) P(d) Typ detekcie
1. Prekonanie plota 20 6 0,9 Pred
2. Prechod cez areal 40 12 0,6 Uprostred
3. Vstupné dvere 110 33 0,95 Po
4. Hala 16 4,8 0 -
5. Dvere 90 27 0,9 Po
6. Sabotaz 100 30 0 -

Pesimisticky a realisticky model pouziva na definovanie vstupnych parametrov
normalne pravdepodobnostné rozdelenie dané vzt'ahom :

F(p,0%) = ——e B

o\ 21

kde u stredna hodnota a ¢° je rozptyl. Stanovenie $tandardnej odchylky zavisi od
metodiky ziskavania casov prielomovej odolnosti. V literatire sa odporuca na zaklade
testov v Sandia National Laboratories a sklisenosti z praxe pouzivat’ 30 % strednej
hodnoty, o plati aj pre iné vstupné parametre.[1] Tato hodnotu sme pouzivali na vSetky
vstupné parametre.
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3. Vysledky

3.1 Vystupné parametre

Pre vypocet koeficientu uc¢innosti bol navrhnuty novy algoritmus vypoctu.
Koeficient u¢innosti predstavuje priemerny pomer medzi ¢asom od momentu detekcie
po dokoncenie utoku acelkovym casom zasahu. Koeficient sa pocita ako priemer
hodnot ziskanych podl'a vztahu :

Trrin) Tppy + TrrES(D)
TFO 1—;)(')2) + Tnea‘ + Tpa‘es + .Tzn.s

kde Tpri) je Cas prekonavania vSetkych prvkov po detekcii narusitela, Tro celkovy Cas
zasahu, Tpp) je sucet Casov prekondvania prvkov s prielomovou odolnostou po detekcii
narusitela, Tpresp) je Cas zdrzania pri prechodoch po detekcii narusitel’a, 7, je ¢as poplachu,
Ter je Cas verifikacie poplachu, 7). je ¢as prichodu na miesto zasahu a 7% je Cas zasahu.

Bod detekcie je bod na trase narusitel’a, kedy kumulativna pravdepodobnost’ detekcie do
daného bodu prekrocila urciti medzni hodnotu z intervalu (0,100), ktora sa s kazdou iteraciu
zvysuje.

Koeficient G&innosti nezahrituje do vypodtu &as iniku narugitela. Uspesna detekcia
narusitela zavisi okrem pravdepodobnost detekcie aj od pravdepodobnosti tUspesnej
komunikécie.[6],[10] Jednotlivé kumulativne pravdepodobnosti detekcie st preto vynasobené
s pravdepodobnost’'ou uspesnej komunikacie, takze podla terminoldgie uvedenej v [1],[2] sa pri
vypocte pouZziva pravdepodobnost’ poplachu dané vztahom :

Poop = Py. Py,

kde P, je pravdepodobnost’ detekcie a Py je pravdepodobnost’ tspesnej komunikacie.

Vyhodou koeficientu ucinnosti je, Ze umoziuje dobre odhadnut’ ¢asovu rezervu zasahovej
jednotky, ktort je mozné vyuzit’ pri vzniku neakanych komplikacii v stvislosti s pripravou
zasahu. Tento vystupny parameter je vhodny na ohodnotenie najzavaznejsich hrozieb, pri
ktorych mdze tento typ informacie zaujimavy.

Dalej sme navrhli algoritmus na vypocet pravdepodobnosti tiniku, ktory je zndzorneny na
obr.2. Jednad sa o pravdepodobnost’, Ze naruSitel dokonc¢i utok a opusti strdzeny priestor bez
konfrontacie so zasahovou jednotkou. Tento vystupny parameter je pouziteny v situdciach,
kedy postacuje zadrZanie narusitel’a pri jeho Gniku.

Pri nasom vypocte pravdepodobnosti uniku sa predpoklada, Ze narusitel’ bude unikat’ po tej
istej trase, po ktorej postupoval cez straZzeny priestor pri Gtoku a bude tak vyuzivat’ uz prekonané
prvky ochrany. Pravdepodobnost’ uniku je pocitana podobne, ako pravdepodobnost’ prerusenia
a predstavuje kumulativnu pravdepodobnost’ detekcie do kritického bodu detekcie, ktory bol na
trase naruSitel’a posunuty ¢asom tniku.
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Vypocitaj ¢as tniku

Vypotitaj pravdepodobnost tniku ako kumulativnu w

pravdepodobnost detekcie vietkych prvkov. Jednotlivé

depod i detekcie sU vynasobené pravd bnostou M)
Uspesnej komunikacie.

Je ¢as Uniku vacsi ako
¢as zasahu ?

-Ano

pravdep P

Nie
Pripocitaj Cas uniku
k celkovému suctu
Casov.

Pre kazdy prvok
v obratenom
poradi

Je celkovy sicet
Casov znizeny 0 1/2

Je celkovy sicet

Zasov vadéi ako &as Je to prvy prvok, pre Je typ deteckie prvku Je typ deteckie prvku

-ano-

el ktory to plati? pred? uprostred ?
nie
Pripocitaj celkové
ano zdrzanie na prvku k nie
celkovému casu .
ano
Uloz pravdepodobnost nie
Je celkovy sicet deteke SRk
. s 2 vynasobeny .
Casov vy3siako cas 5 —ano
A pravdepodobnostou
zésahu? T A
Uspednej komunikacie do
vektora.
! -
nie ni
~— Dalsi prvok ?

nie
M

Vypocitaj pravdepodobnost
Je vektor prazdny ? -nie-| Uniku z hodndt uloZenych vo
vektore

Pravdepodbnost Uniku je 100 %.

Koniec /

Obr. 2. Algoritmus vypoctu pravdepodobnosti uniku.
zdroj: autor

Z hladiska vypoc¢tu mozno zadefinovat’ pravdepodobnost’ uniku pomocou vztahu:
P, =1-KP,;

kde KP, je kumulativna pravdepodobnost’ detekcie do kritického bodu detekcie.

Ak cas, ktory stravi naruSitel uUnikom je zanedbateny v porovnani s ¢asom

prekonavania mechanickych zabrannych prostriedkov, tak medzi pravdepodobnostou
uniku a pravdepodobnost’ou prerusenia plati vzt'ah :
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kde P; je pravdepodobnost’ uniku a P, je pravdepodobnost’ prerusenia.

Pri ohrozeniach menSieho chraneného z&dujmu mozno odporucit vypocet
pravdepodobnosti tniku. Pri vysSich hodnotdch chraneného zaujmu mozno odporucit’
pouzivanie pravdepodobnosti prerusenia a pripadne aj koeficientu u¢innosti.

3.2 Presnost’ vypoctu vystupnych parametrov

Medzi skimané otazky sme zaradili aj otdzku presnosti daného vypoctu, nakol’ko
pri vSetkych vypoctoch (s vynimkou plne deterministického pesimistického modelu) sa
vyuzivaju simulacie a vypocet strednej hodnoty. Na zaklade testov boli oznacené
faktory, ktoré vyrazne ovplyvnovali presnost’ vypoctu :

e  Struktira bezpeénostného systému,

e Standardné odchylky vstupnych parametrov (realisticky a optimisticky model),

e Vykonany pocet simulacii.

Za ucelom zistenia vztahu medzi poctom simulacii a vyslednymi hodnotami
vystupnych parametrov boli vykonané merania na vybranej trase. Cas zasahu sme
zadali nasledovne:

1. Cas poplachu a verifikacie: = 30,6 =9,

2. Cas pripravy zasahu: p = 240, ¢ = 72.

Z nasich vysledkov vyplyva, Ze rozsah nameranych hodndt pre konkrétnu trasu pri
100 iteraciach je 4 % (pravdepodobnost’ prerusenia), resp. 0,2 (koeficient G¢innosti) a
pri 10 000 iteraciach 2 % (pravdepodobnost’ prerusenia), resp. 0,03 (koeficient
ucinnosti).

3.3 Modelovanie prechodov medzi mechanickymi zabrannymi prostriedkami

V testovacom softvéri sme vyriesili vzt'ah medzi terénom a spomalenim postupu
a uniku narusSitela zavedenim koeficientu spomalenia. Pre ¢as prekonavania ¢ potom
plati:

‘ s
v (1 — ks)

kde s je dizka prechodu, v je zakladna rychlost’ presunu narusitel’a a ks je koeficient
spomalenia. Spomalenie sme vyjadrili relativne vzhl'adom na pevnu referenénti hodnotu
rychlosti, ktorou by iSiel narusitel’, ak by mal uplne idealne podmienky pre presun.

RozliSovali sme medzi zakladnou rychlostou postupu, ktorou narusitel’ postupuje
cez strazeny priestor azakladnou rychlostou tuniku, ktorou naruSitel unikd po
dokonceni utoku.

3.4 Pocitacova podpora projektovania bezpecnostnych systémov

Poslednou skiimanou oblast'ou bola moznost’ pocitacovej podpory pri vyhl'adavani
vylepSeni bezpecnostného systému. Jednou z moznosti pri vyhladavani

191



najefektivnejSieho vylepSenia systému je analyza citlivosti vystupnych parametrov. Do
testovacieho softvéru sme implementovali iny nastroj na hodnotenie vylepseni.

Vytvorili sme moznostou zadavat’ pre kazdy prvok alternativne prvky, ktoré by
mohli dany primarny prvok nahradit. Pre alternativne prvky sme zadefinovali aj
priblizné naklady na vylepsSenie (vymenu) prvku.

Pri analyze vylepSeni sa potom zadefinuji pozadované minimalne hodnoty
vystupnych parametrov a program pomocou rekurzivneho algoritmu vypocita vystupné
parametre pre vSetky mozné trasy a nasledne hl'ad4 najlacnejSiu trasu, ktorda vyhovuje
poziadavkam. Tato trasa modze mat pouzitych jeden alebo viacero alternativnych
prvkov. Alternativne prvky mozu byt :

e Alternativne mechanické zabezpecovacie prostriedky (s vysSou prielomovou
odolnost'ou alebo vyssou pravdepodobnost'ou detekcie pri prekonédvani),

e Alternativne prechody (s vys$Sou pravdepodobnostou detekcie pohybu),

s

e Alternativne parametre zasahu (s niz§im ¢asom pripravy zasahu).

Hlavnou vyhodou v porovnani s analyzou citlivosti je, Ze je mozné zistovat
efektivnost’” vymeny viacerych prvkov naraz v roéznych kombinaciach a tak odhalit
najefektivnejsie riesenie z hl'adiska ich nakladov.

Obr.3 ukazuje priklad vykonavania analyzy vylepSeni v testovacom programe. Po
zadani 11 alternativnych prvkov bolo preskimanych spolu 150 r6znych moznosti (150
kombinacii prvkov) a pre kazdi moznost boli vypocitané tri vystupné parametre.
Kazdy vypocet vystupného parametra pozostaval zo 100 000 simulacii. Celkovo bolo
teda vykonanych 45 miliénov simuldcii a bolo najdené najlacnejSie rieSenie, ktoré
vyhovuje poziadavkdm. Toto rieSenie pozostava z vymeny dvoch prvkov na trase za
navrhnuté alternativy.

il Analyza vylepieni- ATN =) i el

PoZadované parametre trasy

Pravdepodobnost prerugenia : 090
Pravdepodobnost dniku : 0.10

Koeficient dginnosti 15

Navrhované vylepSenia :

Prvok s prielomovou odolnostou (ID20) "Altemat ivna brana 1"
Prvok s prielomovou odolnostou (ID30) "Altemat ivry trezor 2"

Celkové ndklady na wlepZenia: 1105
Poiet preskimanych mo2nosti: 150

Obr. 1 Analyza vylepSeni
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4. Diskusia

V ¢lanku bol demonstrovany spdsob vypoctu dvoch novych vystupnych parametrov
— pravdepodobnosti uniku a koeficientu uc¢innosti. Boli determinované faktory, ktoré
vplyvaji na presnost’ ich vypoctu.

Parameter pravdepodobnost’ tuniku je vyuzZitelny pri hodnoteni ucinnosti
bezpecnostného systému proti kradeziam. Existujiice nastroje na hodnotenie ucinnosti
sa hodnotenim ochrannych opatreni proti tomuto riziko zaoberaji iba okrajovo.
Navrhnuty vypodet je rozsirenim vypoétu pravdepodobnosti prerusenia. Cas tniku
v zasade iba posuva kriticky bod detekcie a analogicky ako v pripade pravdepodobnosti
prerusenia sa pocita kumulativna pravdepodobnost’ detekcie.

Koeficient G¢innosti je naopak vyuzitelny pri chraneni najvyznamnejSich aktiv,
nakol’ko na rozdiel od pravdepodobnosti prerusenia jeho hodnota rastie neustale
linearne s rastiicimi protiopatreniami. Pri vypocte koeficientu ucinnosti sa nuka
moznost’ vytvorit' eSte jeden vystupny parameter, ktory by bol pocitany obdobne ako
koeficient Gi¢innosti, ale zohl'adnoval by aj ¢as uniku.

Otazkou zostava prakticka aplikovatelnost’ takéhoto vystupného parametra, ked’ze
samotny koeficient uCinnosti je aplikovatelny iba v pripadoch ohrozenia najvyssieho
chraneného zadujmu vel'mi vyznamnymi rizikami a oblast’ kradezi hmotného majetku
(kde tinik zohrava rolu) do tejto kategorie nepatri.

ZaujimavejSou otazkou méze byt vhodnost’ zmeny charakteru koeficientu uc¢innosti
z pomerového parametra na parameter rozdielovy, vktorom by sa priamo
kvantifikovala primerana Casova rezerva zasahovej jednotky podla obr.3 daného
vzt'ahom :

'TPRL(D) - .TF(') - (TF(D) + 'TPRES(D)) - (ﬂmp + Tue'r + Inres + .Tzn.s)

kde Tprip) je Cas prekonavania vSetkych prvkov po detekcii narusitela, Tro celkovy
Cas zasahu, Tpp) je sucet Casov prekonavania prvkov s prieclomovou odolnostou po
detekcii narusitel’a, Trresp) je Cas zdrzania pri prechodoch po detekcii narusitel’a, 7)., je
¢as poplachu, T..- je Cas verifikacie poplachu, 7., je ¢as prichodu na miesto zasahu
a T.4 je Cas zasahu.

Takyto parameter by v praxi mohol byt zrozumitel'nejsi ako koeficient Gi¢innosti
dany pomerom casov a jednoduchsie by sa interpretoval bezpecnostnym manazérom.

Problematickym bodom hodnotenia uc¢innosti sa stava modelovanie prechodov
medzi jednotlivymi mechanickymi zabrannymi prostriedkami, ako z hladiska
programovej implementacie, tak v oblasti ziskavania vstupnych dat, ktoré kvalifikujt
spomalenie narusitela v dosledku vlastnosti prostredia, ktoré vplyvaju na rychlost
presunu. Casy stravené pri prechodoch nemozno zanedbat’ predovsetkym pri objektoch
s niz§imi hodnotami prielomovych odolnosti. Vyznam kvantifikacie spomalenia
v dosledku terénu vzrastd pri objektoch s rozsiahlej$imi arealmi a v pripadoch, kedy je
vhodné modelovat’ aj tinik narusitel’a.

V tejto oblasti sme zadefinovali vstupny parameter koeficient spomalenia, ktory
kvantifikuje spomalenie presunu narusitela vzhladom na zékladnu (referencni)
rychlost’. Koeficient spomalenia nezohl'adnuje unavu narusitel’a pri prekonavani dlhsich
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vzdialenosti. Otazne je, do akej miery je tento pristup akceptovatelny aj pri hodnoteni
rozsiahlych areélov a takisto, ktoré d’alSie vplyvy treba zahrnut' do metodiky stanovenia
koeficientu spomalenia (ako napr. hmotnost zataze, poveternostné podmienky pri
prekonavani prechodov a pod.).

Na posudzovanie vyhodnosti instalacie novych zabezpeCovacich prvkov sme
navrhli a otestovali spdsob vykonavania analyzy vylepSeni, ktory pozostava
s definovania alternativnych prvkov a ich nakladov a rekurzivny algoritmus na overenie
vsetkych teoretickych moznosti s ciel'om najdenia najlacnejSej kombinacie vylepseni.

Zadavanie alternativnych prvkov pre jednotlivé prvky by bolo v praxi vel'mi zlozité.
Z praktického hladiska sa javi ako efektivnejSie, aby pouzivatel' v takomto programe
nedefinoval alternativy pre jednotlivé prvky, ale aby definoval celé alternativne
mnoziny prvkov, ktoré by nahradzali celt skupinu prvkov v pdvodnom systéme. Pre
rozne subsystémy bezpecnostného systému by boli zadefinované alternativne
subsystémy, pricom cely tento alternativny subsystém by bol oceneny z hl'adiska
nakladov na inStalaciu a prevadzku (ak naklady na prevadzku by boli vyssSie ako
naklady na prevadzku povodného subsystému).

Napriklad by bolo mozné definovat’ alternativnu mnozinu prvkov perimetrickej
ochrany, ktora by zahriiovala rézne prvky, ktoré chrania perimeter (napriklad aj prvky
s prielomovou odolnostou, aj prvky s detekénymi charakteristikami). Takychto mnozin
by pouzivatel mohol zadefinovat neobmedzeny pocet a program by hl'adal najlacnejsiu
alternativnu konfiguraciu bezpeénostného systému, ktora by spiiiala zadané hodnoty
vystupnych parametrov.

Dolezitou otazkou je aj mozna integracia simulacie ozbrojeného boja do
perspektivneho komer¢ného néstroja na hodnotenie ucinnosti bezpecnostnych
systémov. Simulacia ozbrojeného boja je moderny a dynamicky sa rozvijajici nastroj
hlavne v oblasti vojenstva a ochrany obzvlast vyznamnych objektov.[7], [17], [18]
V oblasti komer¢nych aplikacii s nizSou a stredne vysokou hodnotou chraneného
zdujmu je mozné predpokladat prevahu zasahovej jednotky anaro¢na simulacia
ozbrojeného boja nemusi byt taka zaujimava. Nepochybne je potrebné pri vyvoji
softvérového rieSenia dokladne zvazit potreby a poziadavky potencidlnych
pouzivatel'ov a urcit’, do akej miery je pre nich simulacia ozbrojeného boja dblezita.
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