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Na przestrzeni ostatnich dziesigcioleci definicje 1 klasyfikacja sektorow strategicznych
panistwa ulegaly dynamicznym zmianom, ze sfery militarnej wkraczajac coraz bardziej
w cywilng. Do obszaréw strategicznych pafistwa, rozpatrywanych obecnie w sposéb
interdyscyplinarny, z uwzglednieniem silnych powigzan miedzysektorowych, zalicza¢ za-
czeto kazda sfere jego funkcjonowania, majacg kluczowe znaczenie dla jego bezpieczen-
stwa, bezpieczenistwa jego obywateli oraz ich zywotnych intereséw.

Ataki terrorystyczne w USA (2001), Hiszpanii (2003), blackout w Stanach Zjednoczo-
nych (2003), cyberataki na Gruzje i Estonig (2007 1 2008), w koficu regularna i nasilajaca
si¢ wojna cybernetyczna, polegajaca na atakach na sieci teleinformatyczne pafstw i or-
ganizacji migdzynarodowych oraz kradziezach danych, dokonywanych przez hakeréw,
sprawily, ze wszystkie wysoko rozwinigte spoteczenistwa, ktorych funkcjonowanie oparte
jest dzi§ gléwnie na informacjach 1ich skutecznym i prawidlowym przeplywie, dostrzegaja
potrzebe kompleksowej ochrony 1 kontroli zasobéw skumulowanych w podmiotach sek-
toréw strategicznych, w tym tych nalezacych wlasnie do sektora teleinformatycznego.
Stanowi on bowiem swoisty uklad nerwowy kazdego pafstwa, gwarantujacy jego pra-
widlowe, mozliwie niczym niezakl6cone funkcjonowanie. Bez niego niemal niemozliwe
byloby funkcjonowanie wspoétczesnych spoleczenstw. Mozliwosci takiej pozbawione
bylyby takze tak strategiczne sektory, jak energetyka (szczegdlnie systemy przesylowe
w energetyce i dostawach surowcow), systemy transportowe, uzalezniony od technologii
przemyst czy instytucje finansowe. Skuteczne reagowanie w stanach kryzysowych (klesk,
katastrof i kataklizméw) oraz innych zagrozen dla bezpieczenstwa pafstwa byloby

znacznie utrudnione lub wrecz niemozliwe (Belza, 2011, s. 121).
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Znajduje to odzwierciedlenie w postaci zapisow, dotyczacych tego zagadnienia, za-
wartych w strategiach i najwazniejszych dokumentach panstwowych, poswigconych
bezpieczenistwu wielu panstw np. Wielkiej Brytanii, Niemiec czy Polski'.

Widzac wage konsekwenciji, jakie niosg za soba zagrozenia, zwiazane z utrata kon-
troli nad kluczowymi podmiotami sektoréw strategicznych i zarazem potrzebe ich na-
lezytej ochrony i kontroli, pafstwa wysoko rozwinigte zaczely je zabezpieczaé na rézne
sposoby, stosujac najczesciej rownolegle trzy z nich: zapewniajac kompleksowa ochrone
kontrwywiadowcza podmiotow, w ktérych skumulowane sg elementy strategicznych za-
sobow pafistwa, sprawujac kontrole wlascicielska nad podmiotami gospodarczymi,
w ktérych ulokowano strategiczne zasoby, w koficu — wprowadzajac akty 1 zapisy prawne
wyznaczajace krytyczne zasoby pafistwa oraz obligatoryjne formy ich kontroli i ochrony,

takze dotyczace tych zasobéw, ktore skumulowano w podmiotach gospodarczych.

1. Rozwiagzania prawne Unii Europejskiej i Polski w zakresie ochrony i kontroli
zasobdw strategicznych, skumulowanych w podmiotach gospodarczych

W europejskim prawodawstwie, implementowanym na grunt polski, zasoby kluczowe
z punktu widzenia bezpieczenstwa Wspolnoty i jej panstw cztonkéw, okreslono mianem
Infrastruktury Krytycznej (IK) 1 Europejskiej Infrastruktury Krytycznej (EIK), ktére
zdefiniowano w Dyrektywie Rady Unii Europejskiej nr 2008/114/WE z 8 grudnia
2008 r. w sprawie rozpoznawania i wyznaczania europejskiej infrastruktury krytycznej

oraz oceny potrzeb w zakresie poprawy jej ochrony?.

1, W szczegblnosci ochrona wirtualnych zasobow i sieci, od ktérych zalezy nasza ekonomia i sposob Zycia,
staje si¢ tak istotna, jak zwykla ochrona aktywow rzeczowych i ludzkie zycie.” Jakickolwiek przerwy w pra-
widlowym dziataniu tych systeméw skutkowalyby powstaniem powaznego zagrozenia dla ,,brytyjskiej eko-
nomii, fadu spolecznego i w konsekwencji politycznego” — The National Security Strategy, HM
Government, October 2010; Nationaler Plan zum Schutz der Informationsinfrastrukturen — NPSI, 2005,
(...),,nalezy skutecznie zapobiega¢ prébom destrukcyjnego oddzialywania na infrastrukture telekomunika-
cyjna panstwa poprzez redukowanie jej podatnosci na to oddzialywanie, minimalizowanie skutkéw ewen-
tualnych atakéw (...)”. Nalezy takze ,,tworzy¢ i rozwija¢ dlugofalowe plany ochrony kluczowych systeméw
teleinformatycznych przed uzyskiwaniem dostepu do danych przez podmioty do tego niepowolane, zakt6-
caniem normalnego ich funkcjonowania, kradzieza tozsamosci i sabotazem” Strategia Bezpieczenistwa Na-
rodowego Rzeczypospolitej Polskiej, 3.8. Bezpieczenistwo informacyjne i telekomunikacyjne, pkt. 78-82,
s. 20-21, Warszawa, 13 listopad 2007 r.

2 IK:,,sktadnik, system lub cze$¢ infrastruktury zlokalizowane na terytorium panistw cztonkowskich, ktére
majq podstawowe znaczenie dla utrzymania niezbednych funkeji spolecznych, zdrowia, bezpieczefistwa,
ochrony, dobrobytu materialnego lub spotecznego ludnosci oraz ktérych zaktdcenie lub zniszczenie mia-
toby istotny wplyw na dane pafstwo cztonkowskie w wyniku utracenia tych funkeji”’; EIK: infrastruktura
krytyczna zlokalizowana na terytorium panstw cztonkowskich, ktérej zaklécenie lub zniszczenie miatoby
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Zgodnie z wykazem, za strategiczne sektory IK dyrektywa uznaje systemy trans-
portowe i energetyczne pafistw Unii Europejskiej z systemami wytwarzajacymi i przesy-
towymi w elektroenergetyce, systemami produkcji, przetwarzania, magazynowania
i transportu surowcow energetycznych wlacznie (Zalacznik I, 2008). Pkt. 7 tej dyrek-
tywy mowi m.in., iz przerwanie, uszkodzenie lub zniszczenie unijnej IK, niostoby po-
wazne w skutkach konsekwencje, wynikajace ze wzajemnych powiazan istniejacych
pomiedzy systemami panstw cztonkowskich. Dyrektywa ta wskazuje (pkt. 5) na po-
trzebe objecia jej zakresem takze innych sektoréw, m.in. sektora Technologii Infor-
macyjno-Komunikacyjnych (TIK — sektor ICT, Information and Communication
Technologies; oméwiony w art. 3 i 5 Dyrektywy Rady Unii Europejskiej nr
2008/114/WE z 8 grudnia 2008 t.) i nadajac mu priorytet, podkresla jego szczegdlne
znaczenie dla bezpieczenistwa UE w stanach kryzysowych (np. atakéw terrorystycz-
nych, klesk zywiolowych i katastrof).

W ramach zapiséw Dyrektywy (pkt. 11) na panstwa cztonkowskie UE nalozono ob-
owiazek tworzenia Planéw Ochrony Infrastruktury (POI), obejmujacych wszystkie ele-
menty i systemy EIK, ktéry notabene w Polsce powstal dopiero w 2012 r.

W Polsce do roku 2010 podstawowym aktem prawnym regulujacym kwestie kon-
troli i ochrony zasobow strategicznych, skumulowanych w podmiotach gospodat-
czych (w tym zawierajacych w swych zasobach IK i TIK), byla Ustawa o szczegélnych
uprawnieniach skarbu panistwa oraz ich wykonywaniu w sp6tkach kapitalowych o istot-
nym znaczeniu dla porzadku publicznego lub bezpieczenistwa publicznego z dnia
3 czerwca 2005 r. (Dz.U. Nr 132, poz. 1108).

Dzigki niej Skarb Pafstwa otrzymal szczegblne uprawnienia w spétkach takich sek-
toréw, jak: energetyka, wydobyweczy, telekomunikacyjny, transportu kolejowego. Kaz-
dego roku do dn. 30 wrzesnia rzad RP mial tez obowiazek aktualizowa¢ liste spotek
o znaczeniu strategicznym dla Skarbu Panistwa, co do ktérych posiadal szczegdlne
uprawnienia. 30 wrzesnia 2008 r. znalazlo si¢ na niej 13 podmiotow:

1. Polskie Gérnictwo Naftowe i Gazownictwo S.A. (PGNIG S.A.)
Grupa Lotos S.A.
Operator Logistyczny Paliw Plynnych Sp. z o.o.
Polski Koncern Naftowy Orlen S.A. (PKIN ORLEN S.A))
Tauron Polska Energia S.A.

oA

istotny wplyw na co najmniej dwa panstwa cztonkowskie; Ochrona: wszelkie dziatania zmierzajace do za-
pewnienia funkcjonalnosci, ciagtosci dziatad i integralnosci IK w celu zapobiegania zagrozeniom, ryzykom
lub stabym punktom oraz ograniczenia i neutralizacja ich skutkéw (art. 2).
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PGE Polska Grupa Energetyczna S.A.
PSE — Operator S.A.
Operator Gazociagéw Przesylowych Gaz-System S.A.

© e e

Przedsigbiorstwo Eksploatacji Rurociagéw Naftowych ,,Przyjaza” S.A.
(PERN S.A)
10. Przedsigbiorstwo Przetadunku Paliw Ptynnych ,,Naftoport” Sp. z o.o.
11. PKP — Polskie Linie Kolejowe S.A.
12. TP — EmiTel Sp. z o.o0.
13. Inowroctawskie Kopalnie Soli ,,Solino” S.A.
Jednoczesnie z listy spotek strategicznych wykreslono:
1. Spélka BOT — Gérnictwo i Energetyka S.A.
2. KGHM Polska Miedz S.A.
3. Telekomunikacja Polska S.A. (TP S.A.) — na wyrazne zadania wlasciciela, ktory
kwesti¢ t¢ poruszal nawet na forum UE.
4. Exatel S.A.
5. Polkomtel S.A. — skreslenie Exatel S.A. 1 Polkomtel S.A. z listy spélek strate-
gicznych zarekomendowal rzadowi Urzad Komunikacji Elektronicznej, cho¢
w opinii dla resortu przyznal — explicite — ze nie zna doktadnie sieci tych spotek
(Instytut Strategii Polskiej, 2011, s. 8-10).
Ustawa z roku 2005 gwarantowata skarbowi panstwa (poprzez ministra skarbu) szcze-
goblne uprawnienia w spotkach, ktérych bezposrednio lub posrednio pozostawat akcjo-
nariuszem lub wspolnikiem. Dzigki temu mégl on sprzeciwic si¢ kazdej decyzji organdw
spotki, dotyczacej rozporzadzania jej mieniem (m.in. zbyciem jej sktadnikéw lub prze-
niesieniem jej siedziby poza granice panistwa), swymi konsekwencjami naruszajacej po-
ziom bezpieczenistwa RP3.

Swéj sprzeciw Ministerstwo Skarbu Pafistwa wyraza¢ mogto, w formie decyzji ad-
ministracyjnej, w terminie 14 dni roboczych od uzyskania informacji o decyzji organéw
spotki, ktora otrzymywalo od swego obserwatora — przedstawiciela MSP (jednego lub
dwoch), ustanawianego 1 optacanego przez resort (art. 5, § 1), do ktérego obowiazkdw
nalezal m.in. odbiér i analiza materialéw otrzymanych od sp6tki oraz ich przekazanie
ministrowi skarbu pafistwa (art. 0, § 11 2). Praca obserwatora MSP obwarowana byla

przepisami prawnymi, ustanawiajacymi sankcje finansowe i karne, w przypadku

3 1) rozwiazania spolki, 2) przeniesienia siedziby spéltki za granice, 3) zmiany przedmiotu przedsigbiorstwa
spotki, 4) zbycia albo wydzierzawienia przedsiebiorstwa lub jego zorganizowanej czesci oraz ustanowienia
na nich ograniczonego prawa rzeczowego (Dz.U. Nr 132, poz. 1108), art. 2. § 1-2.
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gdyby nie wywiazywal si¢ on nalezycie ze swoich obowiazkdw, narazajac przy tym inte-
res Skarbu Paristwa na strate, a jego bezpieczefistwo na zagrozenia®,

Drugim réwnie waznym aktem prawnym, ktéry traktuje w polskim systemie praw-
nym o zdefiniowanej explicite przez prawo wspélnotowe Infrastrukturze Krytycznej,
jest Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r. Nr 89,
poz. 590, Dz.U. z 2010 r. Nr 240, poz. 1600). Do zdefiniowanej w niej Infrastruktury
Krytycznej zalicza ona m.in. wszystkie systemy i instalacje, kluczowe dla bezpieczenstwa
panstwa w tym: zaopatrujace w energie, surowce energetyczne i paliwa, transportowe,

tacznosc i sieci teleinformatyczne.
2. Proces zmian prawnych przeprowadzonych w Polsce

W czerweu 2007 roku Komisja Europejska (KE) wystapita do Polski o zmiang Ustawy
o szczegolnych uprawnieniach Skarbu Panistwa z 2005 roku. KE zakwestionowata role
jakq dla bezpieczenstwa i porzadku publicznego majg kopalnictwo, kolejnictwo i ele-
menty 1K, odpowiedzialne za rozsiewanie sygnatu nadawczego radiowo-telewizyjnego.
Argumentowala, ze obowlgzujace dwczesnie przepisy ograniczaly swobode przeplywu
kapitatu, co z kolei zniechg¢cato do inwestycji bezposrednich i portfelowych w spotkach,
podlegajacych obostrzeniom prawnym szczegdlnych uprawnien skarbu panstwa. Komi-
sja potwierdzita jednoczesnie, ze zgodnie z unijnym prawem (Traktat ustanawiajacy
Wspolnote Europejska) czlonkowie UE posiadaja prawo do ,,podejmowania srodkow
uzasadnionych powodami zwiazanymi z porzadkiem publicznym lub bezpieczefistwem
publicznym”. W odniesieniu do kwestionowanej ustawy z 2005 ., co podkresla Instytut
Strategii Polskiej, KE zarzucila stronie polskiej, ze przyznane ustawowo uprawnienia nie
sq wystarczajaco $cisle okreslone, dajac panstwu zbyt szeroki zakres swobody decy-
zji, nie spelniaja wymaganych standardéw pewnosci prawnej (Instytut Strategii Polskiej,
2011, s. 1).

Dwa lata pézniej (pazdziernik 2009 t.), wobec bezczynnosci strony polskiej KE za-
grozita wniesieniem do Europejskiego Trybunatu Sprawiedliwosci (ETS) sprawy prze-
ciwko RP. Juz w listopadzie 2009 roku rzad RP przedlozyl w Sejmie projekt nowe;j
ustawy, ,,dostosowujacy”’ polskie prawo do unijnego poprzez wykreslanie zakwestiono-

wanych przez KE zapiséw (sicl).

4 Art. 13 ustawy z 2005 r., zgodnie z art. 176 ustawy z 21 sierpnia 1997 r. Prawo o publiczanym obrocie
papierami warto$ciowymi, Dz.U. z 2005 r. Nr 111, poz. 937. Przewiduje ono za taki czyn do 5 min zt
grzywny, kare pozbawienia wolnosci od 6 miesigcy do lat 8 albo obie kary lacznie (art. 176, ust. 3).
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Zgodnie z projektem, ktory wkrotce zastapil ustawe z roku 2005, sposréd spolek,
w ktorych Skarb Panistwa posiadal szczegdlne uprawnienia, wykreslono podmioty sek-
toréw: wydobycia i przerobu miedzi, infrastruktury kolejowej, infrastruktury telekomu-
nikacyjnej. W tym ostatnim przypadku dokonano wykreslenia, mimo, ze ETS zezwala
na przyznanie spétkom telekomunikacyjnym szczegdlnego znaczenia dla bezpieczen-
stwa 1 porzadku publicznego panstwa. Wymagane jest tu istnienie realnego zagrozenia
bezpieczenstwa, co skadinad we wspoélczesnym $wiecie, neckanym chociazby cia-
glymi atakami cyberterrorystow (np. sprawy wspomniane na wstepie) czy katastrofami
naturalnymi, nie moze budzi¢ niczyich zastrzezen.

Powstanie nowej ustawy znioslo tez coroczny obowiazek tworzenia listy spotek
strategicznych, po raz ostatni aktualizowanej w roku 2009, kiedy to wykreslono
z niej 3 istotne podmioty telekomunikacyjne.

Sektor ICT zostal wykluczony z nowej ustawy mimo, ze KE kierowala swe zarzuty
jedynie co do kwestii dotyczacych tzw. elementéw rozsiewczych sygnatéw RTV infra-
struktury telekomunikacyjnej, nie kwestionujac w ogoéle kwestii ochrony 1 szczegélnych
uprawnien Skarbu Pafistwa w tym zakresie, czyli zgodnie z unijnym prawem oraz
Ustawg, o zarzadzaniu kryzysowym z 2007 1.

»Wyjecie spod jurysdykeji przepisow Ustawy z 2010 r. przedmiotu telekomunikacji
nie stanowi zatem spelnienia zadan KE, ale jest dzialaniem przeciwnym zabezpieczeniu
strategicznych intereséw panstwa. ETS w swoim orzecznictwie zawiera wskazanie, iz
dopuszczalne jest ograniczenie wolnosci przeplywu kapitalu przez przepisy krajowe
pod warunkiem jego uzasadnienia ochrong jego nadrzednego interesu publicznego oraz
pewnych kategorii ustug §wiadczonych w ogdlnym interesie, do ktérych z pewnoscia
nalezy zaliczy¢ ustugi telekomunikacyjne” — tlumaczyli w roku 2011 prawnicy Instytutu
Strategii Polskiej (Instytut Strategii Polskiej, 2011, s. 8).

W Ustawie z 2010 r. ministrowi skarbu przyznano uprawnienia co najmniej powaz-
nie utrudniajace sprawowanie ochrony i kontroli nad podmiotami gospodarczymi,
w ktérych skumulowane sg zasoby Infrastruktury Krytycznej. Pozbawiono go za$
prawa interweniowania wobec dzialan spélek sektora ICT. W pozostalych sektorach
wyszczegélnionych w ustawie, otrzymal on prawo do podejmowania dziatan bedacych
nawet ,,w sprzecznosci z pelniong przez niego rola ustrojowa, gdyz sq to uprawnienia
o charakterze wladczym, a nie zakresu nadzoru wlascicielskiego” (Instytut Strategii Pol-
skiej, 2011, s. 5). Zgodnie z nowg ustawg z roku 2010, minister skarbu wykonuje bo-

wiem swe obowigzki ochronno-kontrolne bez wzgledu na wielko$¢ udziatéw lub
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akcji posiadanych przez panstwo lub kontrolowane przez nie podmioty w spétkach
posiadajacych elementy IK.

W toku prac legislacyjnych, wiasnie w zwiazku z nowymi obowiazkami MSP, nie
majacymi w rzeczywistosci nic wspolnego z nadzorem wiascicielskim, prawnicy zaczeli
wskazywaé na mozliwo$¢ pojawienia si¢ kompetencyjnego konfliktu pomiedzy poszcze-
gblnymi resortami np. migdzy MSP a resortem gospodarki, ktéremu podlega np. sektor
energetyki.

W ustawie z roku 2010 miejsce obserwatora delegowanego do podmiotu przez Skarb
Panstwa 1 oplacanego przez MSP zastapil zatrudniony na warunkach i za pieniadze
spotki (cho¢ odbywa si¢ to za zgoda ministra skarbu i szefa Rzadowego Centrum Bez-
pieczenistwa), pelnomocnik do spraw ochrony IK, od ktérego resort jest w rzeczy-
wisto$ci uzalezniony i bez ktérego nie moze podja¢ samodzielnych decyzji dotyczacych
podmiotu (np. dziatan z urzedu). W ustawie tej zabraklo tez jakichkolwiek sankcji kar-
nych dla petnomocnika, ktérymi obwarowane byly dziatania obserwatora w ustawie
z roku 2005. Stat si¢ on wlasciwie bezkarny.

Nie zawarto w niej réwniez precyzyjnych przestanek obligujacych pelnomocnika do
przekazania informacji MSP, pozostawiajac te kwestie jego uznaniowosci. Jego upraw-
nienia nie gwarantuja mu tez swobodnego dostepu do kluczowych dla realizacji jego
zadanl informacji. Zarzad spétki moze mu ich bowiem w kazdej chwili odméwic i be-
dzie to zgodne z przepisami Kodeksu Spotek Handlowych (art. 428 § 21 3 oraz art. 483
ksh). W ocenie Ministerstwa Skarbu Pafstwa, co w pazdzierniku 2009 r. znalazto od-
zwierciedlenie w pismie do Malgorzaty Hirszel — sekretarz Komitetu Rady Ministréw,
skierowanym przez Jana Burego, sekretarza stanu w MSP, uchwalenie ,,Ustawy o szcze-
gblnych uprawnieniach... z 2010 r.” niosto za soba wymierne korzysci i zapewnialo
resortowi ,,mozliwosci bezposredniego i szybkiego wplywania na dziatalnos¢ spotek”
(MSP/DIEWZiPP/2439/09).

18 marca 2010 roku, mimo negatywnych opinii (m.in. Biura Analiz Sejmowych),
ustawe o szczegblnych uprawnieniach ministra wlasciwego do spraw Skarbu Panstwa
oraz ich wykonywaniu w niektérych spélkach kapitatowych lub grupach kapitatowych
prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw
gazowych (Dz.U. Nr 65, poz. 404) uchwalono®. Zostala podpisana przez wykonuja-

cego obowigzki prezydenta RP marszalka sejmu RP Bronistawa Komorowskiego

5> GLOSOWANIE Nr 39 — POSIEDZENIE 63, 18-03-2010, Godz. 19:41, Glosowalo — 427, Wigkszos¢
bezwzgledna — 214, http://orka.sejm.gov.pl/SQL.nsf/glosowania?OpenAgent&6&63&39, http://orka.s
ejm.gov.pl/proc6.nsf/opisy/2548.htm
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12 kwietnia 2010 r. (Kancelaria Prezydenta RP, 2010). Weszta w zycie (sic!)
1 kwietnia 2010 roku.

3. Skutki przeprowadzenia zmian prawnych i procesu legislacyjnego w zakresie
szczegdlnych uprawnien Skarbu Paristwa

W konsekwencji uchylenia Ustawy o szczegdlnych uprawnieniach Skarbu Pafistwa. ..
z 2005 r. 1 uchwalenia w jej miejsce Ustawy o szczegdlnych uprawnieniach... z 2010 r.
ustawodawca wyodrebnil spod prawnej ochrony 1 kontroli Skarbu Padstwa podmioty
sektora teleinformatycznego, w ktérym skumulowane byly zasoby Infrastruktury Kry-
tycznej. Umozliwit ich prywatyzacje, pozbawiajac przy tym Skarb Panistwa jakiejkolwiek
mozliwosci wplywania na losy skumulowanych w nich elementéw 1K, np. sprzeciwu
wobec przeniesienia siedziby sp6lki, posiadajacej wazne elementy infrastruktury, za gra-
nice. Ochrong i kontrolg objeto jedynie czesci skladnikéw majatkowych spotek uznawa-
nych za strategiczne trzech wyszczegélnionych w ustawie sektorow.

W wyniku tych zmian, a takze prowadzonego juz wowczas procesu przeksztatcen
wlasno$ciowych w niektérych kluczowych podmiotach tego sektora, skumulowana
w nich IK znalazla si¢ jeszcze bardziej niz dotad poza mozliwoscia skutecznego oddzia-
tywania nan Skarbu Panstwa, w rzeczywistosci zalezac jedynie od woli politycznej lub
decyzji wlascicieli (bez wzgledu na to, czy byl to wlasciciel prywatny, czy panstwowy).
Pozostaje to nie bez znaczenia dla innych zasobow 1K, uzaleznionych od prawidtowego
funkcjonowania sektora ICT, tj. cho¢by dokonywanego przy jego pomocy przesytu in-
formacji w energetyce (z przesylem surowcow energetycznych — ropy naftowej i gazu
ziemnego wlacznie).

Uchylenie ustawy z 2005 r. i uchwalenie w jej miejsce ustawy z 2010 r. rozpoczeto
drugi etap procesu przeksztalcen wlasno$ciowych kluczowych polskich przedsie-
biorstw sektora telekomunikacyjnego. W pierwszym etapie, 25 lipca 2000 r., rzad Je-
rzego Buzka zbyl najwickszy i najwazniejszy podmiot, w ktérego sklad, zgodnie z Ustawg
o zarzadzaniu kryzysowym z 2007 r., wchodzi 1K, tj. Telekomunikacje Polska S.A., kto-
rej pakiet kontrolny 35% akcji zbyto na rzecz narodowego operatora telekomunikacyj-
nego Francji, France Telecom (Umowa sprzedazy, 2000).

TP S.A. posiada ogdlnopolsks stacjonarna sie¢ telekomunikacyjna, oparta na swia-
tlowodach i obsltugujaca ponad (sic!) 50% polskich instytuciji i strategicznych obiektéw
(Instytut Strategii Polskiej, 2011, s. 8-9).
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Umowa sprzedazy pakietu kontrolnego akcji TP S.A. (niepoprzedzona analizami
celowosci sprzedazy oraz ryzyka, jakie transakcja ta niosta dla bezpieczenstwa narodo-
wego) nie zawierala zadnych obostrzent dot. ewentualnego dalszego zbywania podmio-
tom trzecim akcji Telekomunikacji Polskiej S.A. ani jakichkolwiek skumulowanych
w niej zasobéw - sieci strategicznych obslugiwanych przez TP S.A., w tym centréow
dowodzenia na czas wojny i 33 sztuk linii tacznikowych z Gtéwnych Weztéw Lacz-
nosci (GWL) polskiej armii lub innych podmiotéw, np. operatora telefonii komoérko-
wej d. Idea, dzi§ Orange (Ubranowicz, 2011; Instytut Strategii Polskiej, 2011, s. 8-9; Zal.
do Umowy sprzedazy TP S.A.)°.

Wraz z pakietem kontrolnym TP S.A., France Telecom przejat (takze bez sto-
sownej wyceny i analiz) ogélnopolska sie¢ nadajnikow rozsiewczych sygnalu RTV, gwa-
rantujaca dzis temu podmiotowi faktyczng dominacje na polskim rynku, a takze m.in.
obiekty radiokomunikacji morskiej, skumulowane w spétce TP EmiTel Sp. z o.o.

Miedzy innymi wlasnie ze wzgledu na sie¢ telekomunikacyjna, znajdujaca si¢ w TP
S.A., Urzad Komunikacji Elektronicznej przyznal jej status podmiotu strategicznego.
Do roku 2008 TP S.A. znajdowala si¢ na liscie spélek strategicznych. Wykreslono ja,
spelniajac tym samym to, czego domagala si¢ ona na forum Unii Europejskiej (Instytut
Strategii Polskiej, 2011, s. 8-9). TP EmiTel Sp. z o.0. pozostawala jednak na liscie do
chwili uchwalenia ustawy z 2010 r. W lipcu 2011 roku zostala wybrana na operatora
pierwszego multipleksu naziemnej telewizji cyfrowe;.

24 marca 2011 r., niemal rok po tym, jak obowigzywac zacz¢la nowa Ustawa
o szczegblnych uprawnieniach... z 2010 1. z wykreSlonym z niej juz sektorem ICT, TP
S.A. zbyla TP EmiTel Sp. z o.0. na rzecz EM Bidco sp. z o.0. (wczesniej Kapiri Invest-
ments sp. z 0.0.), nalezacej do zarejestrowanego w Wielkiej Brytanii funduszu Montagu
IV (B) LP (obecnie wlascicielem tej spotki jest Alinda Capital Partners). Rozpoczeto to
wspomniany, drugi etap przeksztatcen wlasnosciowych w tym sektorze. Warto$¢ trans-
akeji sprzedazy spotki, ktérej zasoby 10 lat wezesniej, podczas sprzedazy pakietu kon-
trolnego akcji TP S.A. nie zostaly w ogdle wycenione, wyniosta 1,7 mld. zt (PAP, 2011).

W nastepnej kolejnosci rozpoczeto proces zbywania dwoéch kolejnych podmiotéw,

wykreslonych z listy spélek strategicznych w 2008 r.: Polkomtel S.A. 1 Exatel S.A.

6 Zgodnie z Zalacznikiem do Umowy Sprzedazy 35% Akcji TP SA Konsorcjum France Telecom i Kulczyk
Holding w Sprawie Realizacji przez TP SA Zadan na Rzecz Obronnosci i Bezpieczenstwa Panstwa z 25 lipca
2000 r. powinny by¢ przekazane stronie polskiej. Tej czesci umowy nie zrealizowano do dzis.
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Polkomtel S.A. byl ostatnim kontrolowanym przez Skarb Panistwa (posrednio po-
przez PKN Otlen S. A, PGE S.A.,, KGHM S.A., Weglokoks S.A.), stworzonym od pod-
staw po 1990 r. z inicjatywy wladz padstwowych, polskim operatorem telefonii
komoérkowej (PLUS GSM) z przychodem ponad 7,67 mld zt. oraz zyskiem netto
1,11 mld zt. (wzrost o 13,2 % rdr) w 2010 r. Z ustug tego operatora na koniec korzy-
stato w sumie 14,06 mln oséb (Polkomtel S.A., komunikat, 2011).

W swych zasobach Polkomtel S.A. posiadal nie tylko infrastrukture umozliwiajaca
mobilny przesyl wszelkiego rodzaju danych w terminalach réznego rodzaju, ale réwniez
z powodzeniem realizowal prace nad systemami facznosci, pozadanymi przez admini-
stracje¢ 1 instytucje pafistwowe — zaprezentowany w marcu 2011 r. System Cyfrowej
Lacznosci Dyspozytorskiej (Szczepanski, WNP, 2011).

Exatel S.A. (spotke kontroluje Skarb Padstwa posrednio poprzez PGE Polska Grupe
Energetyczna S.A.) jest jednym z najwickszych po TP S.A. i najwazniejszych operatoréw
telekomunikacyjnych w Polsce. Z jego ustug korzystaja kluczowe z punktu widzenia
bezpieczenistwa narodowego podmioty gospodarcze kraju (odpowiada za przeplyw in-
formacji w energetyce oraz systemach finansowych), a takze instytucje panstwowe oraz
organizacje miedzynarodowe. Obstuguje ,,strategiczne sieci armii na najwazniejszych
traktach, m.in. w relacjach z NATO, Warszawa-Bydgoszcz i Warszawa-Gdynia, a takze
najwazniejsze trakty, m.in. specjalnie zbudowane do jednostek NATO i urzadzen na
granicach” (obstuga systemu teleinformatycznego umozliwiajacego przekazywanie da-
nych z rozlokowanych na terenie RP systemow radarowych Sojuszu (Instytut Strategii
Polskiej, 2011, s. 10). W 2012 r. dysponowal ,,najnowoczesniejsza w Polsce siecia,
o dtugosci ok. 20 tys. km i przepustowosci w szkielecie DWDM do 9 Tbh/s, a w szkie-
lecie IP/ MPLS — 40 Gb/s” (Exatel S.A.).

Pierwotna konstrukcja prywatyzacyjna przyjeta wobec Polkomtel S.A. 1 Exatel S.A.
sktadac¢ si¢ miata z dwoch etapéw. W pierwszym Polkomtel S.A. mial przeja¢ Exatel
S.A. W drugim Polkomtel S.A., wnoszac w grupie przejety Exatel S.A., sam mial zostac
zbyty na rzecz inwestora, ktéry dzigki temu stalby si¢ wiascicielem obu telekomunika-
cyjnych potentatow polskiego rynku.

W trzecim kwartale 2010 roku rozpoczal si¢ drugi etap postgpowania przetargo-
wego, wystawionego przez PGE S.A. na sprzedaz, Exatel S.A. Wadze PGE S.A. liczyly,
iz transakcja zakonczy si¢ sprzedaza Exatel S.A. jeszcze przed koficem roku 2010 (ISB,
2010). Jej warto$¢ szacowano na 0,7-1 mld zi, cho¢ niezalezni eksperci, badajacy celo-
wos¢ sprzedazy Exatel S.A. 1 wplyw tej transakciji na bezpieczefistwo narodowe, wska-

zywali, Ze si¢ga ona ponad 2 mld zt, a w przypadku utraty nad nia kontroli przez Skarb
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Panistwa odtworzenie potencjatu spotki od podstaw jest praktycznie niemozliwe, tak
z powodéw ekonomicznych, jak i technicznych (,,Rzeczpospolita”, 2011a).

,»Potencjalna sprzedaz Exatel S.A. podmiotom zewnetrznym jest pod kazdym wzgle-
dem niecelowa, zwlaszcza w sytuacji koniecznosci zabezpieczenia pod wzgledem funk-
cjonalnosci przez Panistwo Polskie, zgodnie z ww. Dyrektywa UE i bezpieczenistwem
panstwa, infrastruktury krytycznej. Dotyczy to réwniez spotek gietdowych, takich jak
Polkomtel S.A., ze skomplikowana sytuacja wlascicielska 1 udzialowcami zagranicznymi
— wskazywali w jednej z analiz eksperci Instytutu Strategii Polskiej. Ich zdaniem ,,tylko
Exatel ma odpowiednie kompetencje, aby podja¢ si¢ budowy jednolitej sieci dla armii,
w tym planowanej bezpiecznej sieci dla ataszatéw wojskowych. Tylko ta spotka posiada
odpowiednia do tych celéw sie¢ IP MPLS” (Instytut Strategii Polskiej, 2011, s. 10).

4 stycznia 2011 roku sprzedaz Exatel S.A. zakoficzyla si¢ fiaskiem. Transakcja nie
doszta do skutku. Polkomtel S.A., starajacy si¢ o przejecie Exatel S.A., nie zlozyt oferty
na zakup spotki. Réwnolegle rozpoczeto si¢ postgpowanie przetargowe na 100% akcji
Polkomtel S.A. Wartos¢ transakcji szacowano poczatkowo na 18 mld zt. Wylacznosé na
negocjacje otrzymal Zygmunt Solorz-Zak. Dwa dni przed podaniem tej informacji do
publicznej wiadomosdci (19 czerwea 2011 r.) PGE S.A. oglosilo, iz wkrétce po sprzedazy
Polkomtel S.A. rozpocznie si¢ kolejne postgpowanie przetargowe na akcje Exatel S.A.
(Piszczatowska, 2011).

30 czerwca akcjonariusze Polkomtel S.A. podpisali z kontrolowana przez Zygmunta
Solorza-Zaka spotka Spartan Capital Holdings przedwstepna umowe sprzedazy opera-
tora. Cena sprzedazy wyniosta 18,1 mld z1., jednak pomniejszono ja o 3 mld zL.

Inwestorem strategicznym dla drugiego operatora telefonii komoérkowej w Polsce
zostata spotka, ktora w rzeczywistosci na transakcje przejecia (sic!) nie wydatkowata
w ogole srodkéw wiasnych. Przystepujac do transakeji o faktycznej wartosci 15,1 mld
z1, spolka Zygmunta Solorza-Zaka zaciagnela ok. 3,6 mld euro kredytu (ok. 14,3 mld
zl), co jak wyliczono bylo réwnoznaczne z finansowaniem zakupu dlugiem w 90%
(Baca, et. al., 2011).

Brakujace srodki, niezbedne do zamknigcia transakeji 26 lipca, niespelna miesiac po
zawarciu umowy przedwstepnej ze spotka kontrolowana przez Zygmunta Solorza-Zaka,
w kwocie 200 mln. euro (ok. 800 mln. zt) zagwarantowal Europejski Bank Odbudowy
i Rozwoju, obejmujac 16% udziatéw spotki Metelem Holding, rejestrowanego na Cy-
prze podmiotu, kontrolowanego przez Zygmunta Solorza-Zaka. Docelowo wlasnie tam

trafi¢ mialy przejete przez niego akcje Polkomtel S.A. (EBRD, 2011).
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W okresie kilku miesigcy, a nawet ostatnich dni negocjacji i podpisania umowy przed-
wstepnej na zakup akcji Polkomtel S.A. (sic!) prawa wlasnosci udziatéw przenoszono ko-
lejno na inne powiazane z Zygmuntem Solorzem-Zakiem, rejestrowane poza granicami
RP spétki: Goldcup 100074 AB i Eileme 4AB (Zielinska, 2011a; KRS, 2011).

Przebieg procesu zbycia 100 % akcji Polkomtel S.A. na rzecz Spartan Capital Holdings
wskazuje na to, ze inwestor przejat kontrole nad drugim co do wielkosci w Polsce opera-
torem telekomunikacyjnym telefonii komérkowej nie majac w chwili podpisania umowy
przedwstepnej z akcjonariuszami operatora zagwarantowanych wystarczajacych zrédet fi-
nansowania transakcji (z wymaganych umows 15,1 mld z! sfinansowal diugiem 14,3 mld
z1, za$ brakujace 800 mln zt w zamian za 16% udzialéw w spétce docelowo przejmujacej
akcje Polkomtel S.A. dopiero w miesiagc po zawarciu umowy przedwstepnej zapewnil
EBOIR).

Splate zobowigzan wzgledem instytucji finansujacych transakcje zaplanowano zas
z przyszlych zyskéw operatora, co:

a) pomniejszylo zdolnosci inwestycyjne Polkomtel S.A. na dynamicznym 1 uza-
leznionym wtasnie od inwestycji rynku,
b) pogorszylo przy tym jego wyniki finansowe, a w konsekwencji mozliwosci
operacyjne a nawet oceny ratingowe cenionych na swiecie agencii.
Pomijajac kwestie ekonomiczne i konstrukcyjne calej transakcji niezwykle wazny jest
fakt, ze zgodnie z ustawa z 2005 r. MSP moglo sprzeciwi¢ si¢ zamiarowi inwestora,
ktory juz zawczasu zaplanowal:
a) rozczastkowanie akcjonariatu migdzy kontrolowane, zalezne od siebie lub wza-
jemnie powigzane podmioty,
b) zaparkowanie akcji Polkomtel S.A. za granica, m.in. na Cyprze.
Po wykresleniu Polkomtel S.A. z listy spolek strategicznych i po uchwaleniu ustawy
z 2010 1. Skarb Pafistwa nie mial juz i nadal nie ma $rodkéw prawnych, by temu prze-
ciwdziataé. Podmiot, w ktérym ulokowane byly zasoby 1K, jeszcze rok wezesniej w mysl
prawa objety ochrona i kontrola MSP; wraz z uchwaleniem ustawy z 2010 r., a pézniej
dokonaniem transakcji sprzedazy znalazl si¢ poza jakakolwiek prawna mozliwoscia od-
dzialywania ze strony Skarbu Panstwa.

10 listopada 2011 1. wraz z zakonczeniem transakcji sprzedazy Polkomtel S.A. po-
nownie ruszyl proces zbycia kontrolowanej przez PGE S.A. sp6tki Exatel S.A. Mial si¢
zakoniczy¢ w czerweu 2012 r. (Zielinska, 2011b). Nie stalo si¢ to do dzis.

Konstrukcje przyjeta w 2010 r. przez Polkomtel S.A., préobowano powieli¢ przy
transakcji zbycia nalezacych do PKP S.A. 100 % udziatow sp6tki TK Telekom Sp.
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z 0.0., operatora telekomunikacyjnego obstugujacego polskg kolej. W sytuaciji, gdyby
Exatel S.A. — podmiot strategiczny w rzeczy samej, przejal, jak zamierzano TK Telekom
Sp. z 0.0. — réwniez podmiot strategiczny m.in. ze wzgledu na role, jaka odgrywa on
w zapewnieniu nalezytego funkcjonowania polskich kolei (ustawa z 2010 r. takze wykre-
§lonych z grupy podmiotéw strategicznych, wobec ktorych Skarb Panistwa posiada
szczegOlne uprawnienia), nowy wlasciciel Exatel S.A., przejalby takze kontrole nad
weczesniej przejeta przez niego spotka TK Telekom Sp. z 0.0. Warto§¢ transakcji sprze-
dazy kolejowego operatora szacowano na 225 mln zt (przychéd spolki w 2010 .
wyniost 263 mln z1). Transakcja nie doszla jednak do skutku, a proces prywatyzacji tej
spotki trwa nadal (,,Rzeczpospolita”, 2011b).

Whioski i podsumowanie

W polskim systemie prawnym ustawa z 2010 roku jest jedynym aktem prawnym, maja-
cym zapewnia¢ bezpieczenstwo panstwu i jego obywatelom, ktory traktuje o zakresie
i zasadach wykonywania szczegélnych uprawnien Skarbu Pafstwa wobec strategicz-
nych podmiotéw gospodarczych. W tej sytuaciji objecie stosownymi zapisami infra-
struktury telekomunikacyjnej winne bylo nastapi¢ obligatoryjnie, szczegdlnie, ze
zgodnie z Ustawa o zarzadzaniu kryzysowym z 2007 r. oraz unijnymi przepisami jest
ona w linii prostej zaliczana do Infrastruktury Krytycznej.

W $wietle Ustawy o szczegblnych uprawnieniach... z 2010 r., minister Skarbu Pan-
stwa szczegllnych uprawnien wobec sektora ICT (TIK), do tego w duzej czescl juz
sprywatyzowanego, nie posiada. Rzad utracil wiec prawna mozliwos¢ kontrolowania
i wplywania na decyzje podejmowane w tych podmiotach, ma za to prawny obowiazek,
poprzez podlegle Radzie Ministrow Rzadowe Centrum Bezpieczenistwa, informowac
KE o podjetych srodkach zabezpieczajacych, majacych w stanach kryzysowych zapew-
ni¢ prawidtowe funkcjonowanie facznosci, w tym: ogélnodostepnych sieci telekomuni-
kacyjnych, stacji nadawczo-odbiorczych etc. W jaki sposéb RCB ma wykonywac swe
zadania w sytuacji, kiedy rzad nie posiada prawnych instrumentéw do wplywania na uzna-
wany za ,,centralny system nerwowy patistwa’” sektor? Nie wiadomo.

Wprowadzone zmiany prawne nie tylko uniemozIliwiaja SP kontrole i ochrone pod-
miotéw sektora telekomunikacyjnego, ale w swym ksztalcie (np. zasady funkcjonowania
przedstawiciela MSP w spoétkach) utrudniajg sprawowanie takowych nad podmiotami,

ktére znajduja si¢ wsrdd sektorow wyszezegdlnionych w ustawie z 2010 r. Utrzymywa-
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nie tego stanu prawnego moze powodowaé powazne zagrozenia dla systemu bezpie-
czenistwa narodowego. Szczegolnie istotne sa tu zagrozenia zwigzane z atakami badz
nieuprawniong ingerencja, majacymi na celu zniszczenia lub powazne uszkodzenie in-
nych elementéw Infrastruktury Krytycznej, zapewniajacej prawidtowe funkcjonowanie
najwazniejszych podsystemow bezpieczefistwa pafstwa.

W zwiazku z powyzszym sytuacja ta wymaga natychmiastowego uregulowania.
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Ochrona prawna zasobdw strategicznych Rzeczypospolitej Polskiej w swietle zmian prawnych implementujgeych...
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Legal aspects of protection and control of strategic state resources accumulated
in commercial companies significant for national security and public order

Abstract

The purpose of this research is to indicate the legal aspects of protection and control
of the state’s strategic resources accumulated in commercial companies which are sig-
nificant for public order and national security. The normative acts of the European
Union, implemented to Polish law, defined it as Critical Infrastructure. These include
such sectors as information and communications technologies, energy and transport
systems, generating and transmission systems in power plants, systems of production,

processing, storage and transportation of energy resources, including oil and gas.
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