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ZNACZENIE INFORMAC]I
DLA BEZPIECZENSTWA PRZEDSIEBIORSTWA

Wstep

Aktualna i szybko dostepna informacja jest dzisiaj warunkiem skutecznego funkcjono-
wania kazdej organizacji, decyduje czgsto o powodzeniu lub porazce w dazeniu do wy-
znaczonego celu. Warto§¢ rynkowa przedsiebiorstwa w znacznej mierze zalezy od
warto$ci przetwarzanej przez nie informacji, ktére wykorzystywane sa w produkcji,
ustugach, dzialalnosci badawczo-rozwojowej itp. Dzi$ informacja determinuje pozycje
ekonomiczna przedsi¢biorstwa, a nie wielko$¢ czy ilo§¢ posiadanych zasobéw material-
nych. Utrata lub niewlasciwe zarzadzanie informacja moga by¢ przyczyng obnizenia
pozycji rynkowej przedsigbiorstwa, a nawet doprowadzi¢ do zakoficzenia prowadzonej
dzialalno$ci.

Rozwdj gospodarki rynkowej w dobie konkurencji, rywalizacji w dziedzinie nauki
i techniki wyznaczaja ograniczenia w zakresie dostgpu nieuprawnionych podmiotow
i 0s6b do okreslonych zasob6w informacyjnych. Przedsigbiorstwa rozwijaja sig, staja si¢
liderami w swojej dzialalno$ci poniewaz posiadaja okreslone informacje umozliwiajace
im szybki i dynamiczny rozwdj. Nielegalne pozyskanie informacji o technologii pozwala
zaoszczedzi¢ ogromne §rodki finansowe przeznaczane na prace badawcze czy zdoby-
wanie doswiadczen, dlatego tak duze znaczenie ma odpowiednia ochrona i zarzadzanie

bezpieczenstwem informacji w przedsiebiorstwach.
1. Informacja jako sktadnik wartosci firmy
Informacja uwazana jest za jeden z najwazniejszych zasobow niematerialnych przedsie-

biorstwa, jest podstawg jego funkcjonowania, zaréwno w Polsce, jak i na $wiecie. Mi-

chael E. Porter (1985, s. 7), amerykaniski ckonomista, uwaza, ze informacja zmienia $wiat
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ireguly gry rynkowej, a tym samym zasady konkurowania. Przedsi¢biorstwa w celu osig-
gniecia przewagi konkurencyjnej wykorzystuja informacje i nowoczesna technologie in-
formacyjna, jako narzedzie walki o klienta. Menadzerowie coraz czeSciej zwracaja uwage
na warto$¢, jaka ma informacja dla przedsigbiorstwa. Wartos$¢ i znaczenie informacji
wynikaja czesto nie z faktu ich posiadania, lecz z mozliwoéci ich wykorzystania do za-
tozonych celéw. Zapewnienie bezpieczenstwa informacji jest niezbgdne do prowadze-
nia dziatalnos$ci gospodarczej oraz osiggniecia korzysci materialnych, dlatego tak istotne
znaczenie ma ochrona informacji.

Warto przyblizy¢ etymologie stowa informacja. Wywodzi si¢ ono z lacifskiego stowa
informatio, ktore oznacza wyobrazenie, zarys, pojecie (Kumaniecki, 1996). Stowo to jest
jednak wieloznaczne, gdyz funkcjonuje w jezyku potocznym i w wielu dziedzinach nauk,
co stwarza wiele probleméw definicyjnych. W zaleznosci od obszaréw nauki mozna wy-
odrebnié rézne znaczenie informacii. Trudno wskazac¢ definicje, ktora odpowiadataby po-
trzebom przynajmniej kilku obszaréw zycia spotecznego (Gomoétka, 2000, s. 9-14).

Niektorzy badacze ekonomii twierdza, ze informacja to wiedza potrzebna do okre-
$lenia i realizacji zadand stuzacych do osiagniecia celéw organizacii, podkreslajac tym sa-
mym jej warto$¢ dla przedsigbiorstwa. Inni za$§ twierdza, ze jest to wlasciwosé
wiadomosci lub sygnalu, polegajaca na redukcji niepewnosci, co do stanu albo dalszego
rozwoju sytuacji, ktérej wiadomo$¢ dotyczy (Gierszewska, 1997, s. 21). Wedlug Krzysz-
tofa Lidermana (2009, s. 10) informacja jest towarem o szczegdlnej wlasciwosci, r6znig-
cym si¢ od innych towaréw tym, ze nie trzeba jej odbiera¢ jednym osobom, aby
przekazaé ja innym. James A.F. Stoner i Charles Wankel sadza, ze dane (surowe fakty)
mogy stac si¢ informacja (przeanalizowanymi danymi), ktéra w konsekwencji doprowa-
dza do dziatania (Shim, 1999, s. 21-31). Mariusz Maciejewski (2000, s. 31) uwaza nato-
miast, ze jest to komunikat o jakim$§ zdarzeniu, utrwalony w sposéb materialny i mozliwy
do odczytania przez inne osoby. Donald L. Pipkin (2002, s. 15) okresla, ze informacja
to jedyny 1 wyjatkowy aktyw posiadany przez instytucje, bedacy dZzwignia prowadzone;j
przez nia dziatalno$ci.

Natomiast standard ISO/IEC 27002:2005 Information technology — Security tech-
niques — Code of practice for information security management, ktory jest zbiorem
praktyk do zastosowania w systemie zarzadzania bezpieczefistwem informacji, okresla
ja jako aktyw majacy duza warto$¢ dla organizacji, dlatego tez nalezy ja odpowiednio
chroni¢ ISO/IEC 27002:2005, s. 9).

Powyzsze definicje to tylko czg$¢ wybranych z literatury przedmiotu.
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Juz w starozytno$ci uwazano, ze informacje nalezy zabezpieczy¢, stad szyfry, kody,
niewidzialne atramenty, tajni kurierzy itp. Sposoby zdobywania i ukrywania informacji
sq starsze niz sama instytucja panstwa. W historii ludzkosci znaleZ¢ mozna wiele przy-
kladéw ochrony informaciji strategicznych, np.: Chidczycy strzegli tajemnicy produkcji
jedwabiu przez okoto 2000 lat, majac przez ten czas monopol na jego produkeje, 1 eks-
portowali go tzw. Jedwabnym Szlakiem. Kazdego, kto zdradzil tajemnice jego wyrobu,
czekata $mier¢ (Krysowaty, 2000, s. 115-110).

Majac na uwadze powyzsze, mozna stwierdzié, ze ochrona informacji posiada od-
rebne, autoteliczne znaczenie nie tylko dla bezpieczeistwa przedsi¢biorstwa, ale réw-
niez dla bezpieczefstwa gospodarczego panstwa.

Okreslenie warto$ci informacji 1 jej znaczenia dla funkcjonowania przedsigbiorstwa
nalezy rozpoczac od rozpatrywania jej w kategoriach zasobu organizacyjnego czy tez
aktywu niematerialnego. Jedna z wielu definicji stanowi, ze zasob to pewna ilo§¢ czegos,
co zostalo zebrane, nagromadzone w celu wykorzystania w przysztosci (Stefanowicz,
2004, s. 139). Zasoby moga by¢ materialne, np. pieniadze, oraz niematerialne, np.: wie-
dza, kwalifikacje, zdolnosci, motywacje, informacje, znaki i marki handlowe, reputacja
przedsiebiorstwa i jego produktéw (Penc, 1997, s. 591).

Rosnaca konkurencja spowodowala, ze informacja stala si¢ dla przedsigbiorstw
czynnikiem istotniejszym niz zasoby materialne. Przykladem sa przedsigbiorstwa
przemystowe, w ktérych tajemnica technologii produkeji, patenty, prawa wlasnosci,
znaki towarowe i tajemnice handlowe (know-how) maja podstawowe znaczenie dla ich
funkcjonowania i utrzymania konkurencyjnej pozycji na rynku. Utrata istotnych infor-
macji lub niewla$ciwe nimi zarzadzanie moze by¢ przyczyna probleméw ekono-
miczno-finansowych przedsigbiorstwa. Kradziez tajemnic handlowych, technologii
czy produkcji moze mieé¢ nieodwracalne konsekwencje, a nawet doprowadzi¢ do cal-
kowitej degradacji firmy.

Powyzsza opini¢ podziela réwniez Marek Ciecierski, wedlug niego przedsiebior-
stwa XXI wieku wkraczaja w er¢ ,,nowej ekonomii”. Jej cecha jest dominujaca rola
zasobow niematerialnych nad zasobami §rodkéw materialnych. Oznacza to, iz prze-
wage uzyskuja firmy, ktére najlepiej zarzadzaja swoimi zasobami niematerialnymi na-
tomiast nie te, ktore maja najwicksze fabryki lub zasoby finansowe (Ciecierski 2005,
s. 169). W ocenie przywolanego autora, nowy informacyjny wzorzec dzialalnosci
przedsicbiorstwa wymaga totalnego zaangazowania kadry w zdobywanie informacji,

w ,,sluchanie otoczenia”.
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Podobna ocen¢ sformulowat Jan Luberadzki stwierdzajac, ze wsrdd istotnych za-
grozen bezpieczefistwa obrotu gospodarczego coraz bardziej przybieraja na znacze-
niu — obok nieuczciwej konkurencji — wywiad 1 szpiegostwo gospodarcze.
Przedsi¢biorstwo, ktére — kierujac si¢ zasadami otwarto$ci informacyjnej — zigno-
ruje zasady bezpieczenstwa informacyjnego, moze narazic si¢ na powazne straty. Doty-
czy to zardwno kwestii pozyskiwania informacji i wiedzy niezbednej do zarzadzania, jak
tez ochrony wlasnych ich zasobow, a w szczegdlnosci informacji prawnie chronionych.
W ocenie autora, pozyskiwanie informaciji i ich ochrona, to dwie strony tego samego
medalu, ktorym jest bezpieczenstwo informacyjne 1 zdolnos$¢ przetrwania organizacji na
rynku. Osobliwos¢ i wymog wspolczesnych czasoéw to uczynienie z informacii towaru,
bedacego przedmiotem pozadania, zdobywania i obracania nim w coraz bardziej glo-
balnym wymiarze (Luberadzki 2011, s. 103).

Syntetycznie rol¢ informacji w przedsiebiorstwie przedstawil takze Dariusz Mikotaj-
czyk, ktory odnotowal, Zze zaczyna ona odgrywac coraz istotniejsza role w funkcjono-
waniu firm w dwu ujeciach. W jednych z nich bedzie esencja dzialalno$ci firmy, jej
najistotniejszym skladnikiem twérczym i produkeyjnym (w mysl pojecia tzw. ,,nowej
ekonomii” okreslajacej gospodarke, jako napedzang kapitatem i informacja, a nie zaso-
bami materialnymi), a w innych bedzie tylko zwyklym czynnikiem naturalnie wystgpu-
jacym w ich funkcjonowaniu bez szczegblnego dla nich znaczenia strategicznego
(Mikotajczyk 2010, s. 170; cyt. za Borowiecki, Romanowska 2001, s. 23).

Jak stusznie wskazata Maria Parliniska (2008, s. 5) informacja jest obecnie najbardziej
poszukiwanym zasobem ekonomicznym, niezbednym do funkcjonowania kazdej orga-
nizacji, a w szerszym znaczeniu takze panstwa 1 gospodarki narodowej. Mozliwosci
okreslenia oraz pomiaru zasobéw informacyjnych instytucii, spoteczedstwa lub gospo-
darki narodowej sa waznym problemem praktycznym i badawczym. Informacja zmienia
reguly konkurowania przedsigbiorstw. Ponadto stwarza przewage konkurencyjna,
umozliwiajac im osiagniecie lepszych wynikéw niz konkurencja. Powoduje powstanie
nowych dziedzin dziatalnosci, cz¢sto bazujac na obecnych operacjach firmy.

Informacje, od ktorych zalezy wartos¢ rynkowa przedsigbiorstwa, moga by¢ réznego
pochodzenia, np. moga by¢ to informacje wytworzone w komorkach organizacyjnych
przedsiebiorstwa lub udostepnione przez partneréw biznesowych, albo przekazane
przez organy administracji pafistwowej. Informacje wytworzone i udostgpnione nalezy
chroni¢ ze wzgledu na interes wlasny przedsiebiorcy i interesy partneréw biznesowych.
Informacje przekazane, zwlaszcza informacje niejawne, chronione sa z mocy prawa,

a szczegOlowe warunki ich ochrony ustala zleceniodawca w tzw. instrukeji bezpieczefstwa
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przemystowego. Zapewnienie w przedsiebiorstwie nalezytego bezpieczenstwa zasobom
informacyjnym jest przedsigwzigciem skomplikowanym i do$¢ kosztownym. Wizerunek
(dobre imi¢) przedsiebiorstwa jest jednak nie do utrzymania bez zapewnienia bezpie-
czefistwa informacjom wlasnym, udostepnionym i przekazanym. Zatem w dobrze po-
jetym interesie przedsiebiorstwa nie powinno si¢ oszczedza¢ na ochronie zasobéw
informacyjnych (Ryszkowski 2005, s. 203).

Istotne znaczenie informacji dla funkcjonowania wspoélczesnych przedsiebiorstw wska-
zuje na potrzebe wprowadzenia zarzadzania informacja, ktére obecnie traktowane jest, jako

jeden z podstawowych elementéw tworzenia i realizacji strategii przedsiebiorstwa.
2. Zarzadzanie bezpieczeristwem informacji

Informacje posiadaja okreslona warto$¢ dla przedsiebiorstw dlatego powinny by¢ chro-
nione. Ale co tak naprawdg oznacza pojgcie ,,bezpieczefistwo informacii”’? Bezpieczei-
stwo informacji oznacza, ze wazne z punktu widzenia prawnego i biznesowego
informacje sa chronione przed nieuprawnionym dostgpem, zniszczeniem, modyfikacja
oraz ze sa zawsze dostepne dla upowaznionej osoby. Z kolei zarzadzanie informacja to
okreslony zestaw sposob6w postepowania, ktére wskazuja, jak przedsi¢biorstwa pozy-
skuja, dystrybuujq 1 uzywaja informacji oraz wiedzy (Prusak, 1997, s. 134). Natomiast
zarzadzanie bezpieczedstwem informacji powinno uwzglednia¢ przede wszystkim kon-
trole jej pozyskiwania, wytwarzania 1 przetwarzania, dystrybucje, monitorowanie
,»Sciezki” informacji w strukturze danego przedsigbiorstwa oraz podnoszenie §wiado-
mosci pracownikéw poprzez szkolenie w zakresie ochrony informacji.

Nowe technologie sprawily, ze wymiana danych pomiedzy oddalonymi od siebie
podmiotami jest mozliwa bez wzgledu na uwarunkowania logistyczne (Krysowaty, 20006,
s. 278). Czy w dobie nowych technologii i zaawansowanych technik przedsigbiorca moze
trwaé w przekonaniu, ze jego zasoby informacyjne sa odpowiednio chronione? Tak po-
stawione pytanie ma wigcej niz jedna odpowiedz.

Po pierwsze, czy przekonanie osoby kierujacej jednostka organizacyjna o tym, ze
tajemnice okreslone w przepisach prawa i wlasno$¢ intelektualna sa nalezycie chronione
przez zatrudnionych pracownikéw jest zgodne z prawda? Jest to pytanie o istnienie
w organizacji dzialajacego systemu zarzadzania bezpieczenstwem informaciji, czyli pro-
cesow, procedur, wykorzystywanych do zapewnienia, ze organizacja jest w stanie zreali-
zowal wszystkie zadania niezbedne dla osiagnigcia swoich celéw, bez wzgledu na ich

charakter. W systemie zarzadzania bezpieczenstwem informacji bardzo wazne jest, aby
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stanowil on cz¢§¢ proceséw przebiegajacych w przedsigbiorstwie 1 catkowitej struktury
zarzadzania oraz byl z nimi zintegrowany. Powinien on réwniez uwzgledniaé bezpie-
czefistwo informacji podczas tworzenia proceséw, systemow informatycznych i sys-
teméw zabezpieczen. Jednak najwazniejsze jest, aby wprowadzony system byt
dostosowany do potrzeb biznesowych danej firmy. Wytyczne dotyczace ustanowie-
nia w jednostkach organizacyjnych systeméw zarzadzania bezpieczefistwem informacii
zostaly okreslone m.in. w ISO/TEC 27001.

Po drugie, wycena tajemnicy przedsigbiorstwa: czy posiadane przez firme informacje
sq na tyle cenne, ze konkurencja zechce je pozyskad, a jezeli tak, to, jakim nakladem
kosztéw nalezy je chroni¢? Zagadnienia te zwiazane sg z analizg ryzyka opisujaca zagro-
zenia utraty poufnosci, dostepnosci lub integralnos$ci informacji. W dobie globalizacji,
nasilajacej si¢ konkurencji informacja ma potgzng warto$¢ przeliczalng na gotowke, in-
cydentéw nalezy oczekiwaé zaréwno z zewnatrz organizacii, jak i ze strony niezadowo-
lonych i niedocenionych pracownikéw (Sobczak, 2014, s. 23).

Wprowadzenie zarzadzania bezpieczefistwem informacji w przedsigbiorstwie wy-
maga systemowego podejscia do analizy ryzyka. W oparciu o wyniki analizy ryzyka do-
stosowuje si¢ zabezpieczenia. Zastosowane zabezpieczenia powinny by¢ efektywne
kosztowo 1 uwzglednia¢ wymagania wynikajace z przepiséw prawa, wymagan bizneso-
wych i wymagan z analizy ryzyka. Zagadnienie zarzadzania ryzykiem, w tym ryzykiem
bezpieczefistwa informacji, ma coraz wigksze znaczenie dla przedsigbiorstw w Polsce.
Od kilku lat w firmach coraz czg¢éciej tworzy si¢ etat menadzera ds. zarzadzania ryzy-
kiem. Zadaniem osoby zatrudnionej na takim stanowisku jest stworzenie systemu zarza-
dzania ryzykiem w organizacji, nadzorowanie jego skutecznego funkcjonowania, a takze
koordynowanie dzialati menadzeréw operacyjnych na arenie zarzadzania ryzykiem.
Wprowadzenie skutecznego systemu zarzadzania bezpieczenistwem informaciji i ryzykiem
dla posiadanych zasobéw informacyjnych, w dobie gospodarki opartej na wiedzy
1w sytuacji uczestnictwa w globalnej rywalizacji, jest jednym z najwazniejszych proble-
méw wspolczesnych przedsigbiorstw. Na szczegdlng uwage zastuguje miedzynarodowy
standard dotyczacy zarzadzania ryzykiem bezpieczefistwa informacji — ISO/IEC 27005:
2008. Pokazuje, on w jaki sposéb zaimplementowaé oceng ryzyka podczas projektowa-
nia i wprowadzania systemu zarzadzania bezpieczefstwem informacji.

Szacowanie ryzyka jest niezbedne do wdrozenia systemu zarzadzania bezpieczen-
stwem informacji. Istotne jest takze, aby w ramach systemu zarzadzania bezpieczen-
stwem informacji zapewni¢ powtarzalno$¢ przeprowadzania tego procesu, np. raz na

rok. Proces taki koficzy si¢ sporzadzeniem raportu dla kierownictwa przedsigbiorstwa.
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Bez wzgledu na to, czy zamierza ono wprowadza¢ kompleksowy system zarzadzania
bezpieczenstwem informacji, czy tylko realizowaé wymogi prawa zwiazane z bezpie-
czenstwem informacji (np. ustawy o ochronie danych osobowych), wazne jest, aby cy-
klicznie dokonywa¢ szacowania ryzyka dla posiadanych zasobéw informacyjnych.

Wielu przedstawicieli firm blednie uznaje inwestycje w system bezpieczenstwa za
bardzo kosztowne i uwaza, ze nie posiada wystarczajacych srodkéw na ich sfinansowa-
nie. Male firmy uwazajq takze, Ze zagrozenie utraty informacji jest niewielkie, bo na ataki
narazone sa tylko duze przedsigbiorstwa, a system zarzadzania bezpieczedstwem jest im
zbyteczny. Drugg kategorie stanowia firmy rozwijajace si¢ - male, ktore staly si¢ sred-
nimi i §rednie, ktore staly si¢ duzymi. Te przedsigbiorstwa przeksztalcaly sig tak szybko,
ze nie zdazyly przygotowac si¢ do nowej skali problemoéw. Czesto sa to firmy rodzinne,
ktérych obszar dziatania tak si¢ zwigkszyl 1 rozwinal, ze firma nie byla w stanie wdrazac
odpowiednich procedur w obszarze zarzadzania bezpieczenstwem informacji.

Nalezy zauwazy¢, ze przedsigbiorstwa czesto skupiaja swoje dziatania gléwnie na
produkciji 1 zarabianiu §rodkéw finansowych, zapominajac, ze jedno zdarzenie zwigzane
z nieuprawnionym ujawnieniem np. informacji o technologiach, innowacjach moze spo-
wodowac ogromne starty finansowe. Dla przyktadu, wedlug danych Ponemon Institute
najwigksze koszty zwigzane z utrata informaciji w 2013 roku poniosly Niemcy 1 Stany
Zjednoczone (US). Wynioslo to ich odpowiednio 199 1 188 dolaréw za jeden rekord
z bazy danych. Lacznie padstwa te poniosty straty: US 5,4 miliarda dolaréw i Niemcy
4,8 miliarda dolaréw (Ponemon Institute, 2013, s. 1).

Dlatego tak wazna w obszarze zarzadzania bezpieczefistwem informacii jest §wiado-
mos¢ i zobowigzanie najwyzszego kierownictwa o ustanowieniu tego systemu. Wszyst-
kie standardy, normy dotyczace bezpieczefistwa informacji stanowig o zaangazowaniu
kierownictwa, ktére jest kluczem do osiagnigcia sukcesu w tym obszarze. Jednak, po-
mimo, iz standardy te wydaja si¢ by¢ dobrze opisane i opracowane, czesto nie wskazujq
zrédla problemu. Kluczem do zaangazowania najwyzszego kierownictwa do wprowa-
dzenia systemu zarzadzania bezpieczedstwem informacji jest pokazanie, w jaki sposéb
narzedzia informatyczne i system oddzialywaja na specyficzne srodowisko przedsiebior-
stwa nie wywierajac negatywnego wplywu na procesy biznesowe (Dubey, 2013, s. 39).

Podczas projektowania i ustanowienia systemu zarzadzania bezpieczefistwem infor-
macji, przedsigbiorstwa musza uwzglednié przede wszystkim specyfike swojej dziatal-
nosci 1 wszystkie akty prawa powszechnego, ktore sq zobowiazane przestrzegac, a ktére
w swojej tresci zawieraja zasady dotyczace ochrony informacji, np. ustawa Prawo pocz-

towe, ustawa Prawo energetyczne itp. W przypadku, gdy przedsiebiorstwo zamierza
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ubiegac si¢ o certyfikowany system zarzadzania bezpieczeistwem informaciji, musi
skoncentrowac si¢ dodatkowo na tym, aby prowadzona w zwigzku z wprowadzeniem
tego systemu dokumentacja byta zgodna z norma ISO/TEC 27001.

W Polsce dziata 213! firm, ktére posiadaja certyfikat potwierdzajacy zgodnosé wdro-
zonego systemu bezpieczefstwa informacji z ww. norma. Bardzo czgsto osoby kierujace
przedsi¢biorstwami uwazaja, ze stosowanie si¢ do wymagai ww. normy wymusza fie-
potrzebng biurokratyzacje. Tymczasem okresla ona tylko minimum wymaganych doku-
mentéw. Ponadto przewiduje, ze dokumentacja ta moze by¢ zréznicowana z uwagi na
wielko$¢ organizacji i rodzaj prowadzonej dzialalnosci (PN-ISO JIEC 27001:2007,
2007, s. 14). Dzisiaj coraz czesciej firmy wybierajac dostawce wymagaja réznych zapew-
nien, ktére stanowia warunek dalszych relacji handlowych. Dotychczas, wymagano od
dostawcow legitymowania si¢ zgodnoscia z norma ISO 9001, jednak coraz cze¢sciej
oczekuje sie¢, ze wykazg si¢ takze zgodnoscia z ISO/IEC 27001. Istotne jest, aby firma
potwierdzita dbatos¢ o informacje pozostajaca pod jej nadzorem. W przypadku, gdy
wymienia t¢ informacje z dostawca — pojawia si¢ ryzyko, braku nalezytej ochrony infor-
macji. W ostateczno$ci, mniejsze znaczenie ma to, czy firma podejmuje decyzje o usta-
nowieniu systemu zarzadzania bezpieczedstwem informacji z powodu kwestii
rynkowych czy wewnetrznych — najistotniejsze jest, ze decyduje si¢ zadbaé o bezpie-
czefstwo informacji.

W ramach systemu zarzadzania bezpieczefistwem informacji wymagane s3 moni-
torowanie 1 przeglad systemu. Bardzo waznym elementem jest takze powolanie
w przedsigbiorstwie osoby odpowiedzialnej za nadzorowanie i doskonalenie systemu
zarzadzania bezpieczefistwem informacji, podleglej bezposrednio najwyzszemu kie-
rownictwu, np. petnomocnika ds. systemu zarzadzania bezpieczefistwem informacii.
Osoba taka powinna sporzadza¢ dla najwyzszego kierownictwa raporty, analizy, spra-
wozdania miesi¢czne, kwartalne, roczne w celu przedstawienia biezacej sytuacji zwig-
zanej z realizacja przez cale przedsiebiorstwo wdrozonego systemu. Osoby
odpowiedzialne w przedsigbiorstwie za monitorowanie i nadzorowanie systemu mu-
sza realizowaé postanowienia procedur w tym zakresie (PN-ISO/IEC 27001:2007,
2007, a 1-5, 5. 13).

Przedsigbiorstwa moga wydawac¢ kazdego roku, ogromne $rodki finansowe na ini-
cjatywy zwigzane z bezpieczedstwem informacji, ale nadal nie osiagna odpowiedniego

poziomu poufnosci, integralnosci i dostepnosci informacji, jezeli nie beda wykonywaé

! Dane z Rejestru certyfikatow ISO/TEC 27001 (dostep:20.06.2014).
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okresowych przegladéw i doskonali¢ wprowadzonego systemu zarzadzania bezpieczen-
stwem. Dla przyktadu nieuwzglednienie powiazan pomiedzy systemami kadrowymi, do-
meng uzytkownikéw (Active Directory) i innymi aplikacjami biznesowymi moze
prowadzi¢ do blednej identyfikacji pracownikéw w tych systemach (Ravindran, 2013,
s. 40), np., jezeli pracownik nie jest juz zatrudniony w danej organizacji i jest to odno-
towane w systemie kadrowym, ale nie jest to uwzglednione w pozostatych aplikacjach,
lub gdy pracownik awansowal i zostaly mu zmienione uprawnienia dostgpu do zasobéw,
co rowniez powinno mie¢ odwzorowanie zarowno w systemie kadrowym jak i w innych
systemach.

Przedsigbiorstwa prowadzac dziatalno$¢ nieustanie narazone sa na dzialania zwia-
zane z nieuprawnionym pozyskiwaniem czy kradziezq informacji. Nalezy pamictad, ze
fakt, iz dane przedsigbiorstwo nie wykorzystuje narzedzi wywiadu gospodarczego nie
jest przestanka, by sadzi¢, ze takie dziatania nie sa prowadzone wobec niego przez kon-
kurencje. Zagrozen dla bezpieczefistwa informacji mozna oczekiwaé zarowno z ze-
wnatrz jak 1 wewnatrz organizacji jednak najstabsza strona w ochronie informacji jest
jej dysponent — cztowiek, narazony na zgubny wplyw prostych socjotechnik stosowa-
nych dla zdobycia i wykorzystania informacji.

Jednym z najszybciej rozwijajacych si¢ zagrozeni sa zapewne popularne portale spo-
tecznosciowe jak Facebook i Twitter. Facebook zostal zalozony przez Marka Zucker-
berga i jego przyjacidt z Uniwersytetu Harvard w 2004 roku. Portal mial stuzy¢ do
wymiany informacji pomiedzy studentami. Dzisiaj Facebook jest jednym z najwickszych
internetowych serwiséw spolecznosciach liczac blisko 845 miliona cztonkéw. Jack Dot-
sey wraz z przyjaciétmi zalozyl w 2000 r. serwis Twitter, ktory dzisiaj ma wigcej, niz 600
miliona uzytkownikéw (Srinivasan, 2012, s. 21). Wielu z nich przekazuje na tych porta-
lach informacje, ktore sq dostepne nie tylko dla przyjaciél czy znajomych. Niejedno-
krotnie w pracy, pracownicy korespondujac ujawniaja informacje branzowe wlasnie
poprzez te portale. Rodzi to nowe zagrozenie dla pracodawcy, ktéry i z tym problemem
musi sobie poradzié, jednak bez odpowiednich procedur, polityk, zabezpieczeni nie ma
szans na zminimalizowanie tego zagrozenia. Wedlug badania Deloitte i Gazeta.pl (Ra-
port, 2008.) wigkszo$¢ przedsigbiorcow zauwaza zagrozenie ze strony portali spolecz-
nosciowych.

Jednoczesnie najchetniej stosowanym rozwigzaniem, majacym zabezpieczy¢ organi-
zacje przed ryzykiem ze strony tychze portali, jest blokowanie dostepu do nich. Mozna
powiedzied, ze koncentracja pracodawcéw na blokowaniu kotrzystania z serwiséw spo-

tecznosciowych w czasie pracy nie sprzyja ochronie informacji. Stusznym kierunkiem
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mysélenia o serwisach spotecznodciowych w kontekscie bezpieczenstwa informacji wy-
daje si¢ by¢ zwigkszanie swiadomosci pracownikéw odnosnie informacji zawodowych
ujawnianych przez nich on-line poza czasem pracy. Powszechno$¢ portali spoteczno-
$ciowych sprawia, ze coraz wigcej ludzi umieszcza tam duzg ilo§¢ informacji — zaréwno
o ich zyciu prywatnym, jak tez stuzbowym. Czesto sa to informacje, ktére w sposob
bezposredni badZ posredni ujawniaja dane wrazliwe, ktére powinny podlega¢ ochronie.

Az 40% respondentéw uwaza, ze informacje o fizycznej lokalizacji, w tym o plano-
wanych podrozach pracownikéw, nie powinny podlegac ochronie, a kolejne 20% z nich
nie ma w tej kwestii zdania. Rownoczeénie 47% respondentéw uwaza, ze informacje
o kontaktach biznesowych (prezentowanych np. na portalach typu Linkedln, Golden-
Line) nie powinny podlega¢ ochronie, a kolejne 20% z nich nie ma w tej kwestii zdania.
Powyzsze dane §wiadcza o znikomej §wiadomosci zagrozen, jakie moga ptynac z korzy-
stania przez pracownikow z portali spolecznosciowych. Funkcje takie jak np. TripIT
(informacja na temat planowanych podrézy stuzbowych) moga stanowic realne zagro-
zenie dla bezpieczenstwa przedsigbiorstwa. Inteligentny przeciwnik moze w prosty spo-
séb powiaza¢ informacje zawarte w ogolnodostgpnych portalach oraz serwisach
spotecznosciowych, wchodzac w posiadanie danych, ktére jeszcze niedawno dostepne
byly jedynie przy wykorzystaniu technik szpiegostwa przemystowego. Tymczasem kie-
rownictwo przedsigbiorstwa moze nawet nie zdawac sobie sprawy z wszechstronnosci
informacji, jakie jego pracownicy umieszczaja w tego typu portalach.

Zapewnienie wlasciwego poziomu ochrony informacji ma istotne znaczenie nie
tylko ze wzgledéw biznesowych przedsigbiorstwa, to takze obowiazek wynikajacy
z przepiséw prawa. Nie przestrzeganie np. ustawy o ochronie danych osobowych,
ustawy o ochronie informacji niejawnych itp., moze skutkowac nie tylko naktadaniem
kar, ale takze prowadzi¢ do:

1) probleméw z zatogg i srodowiskiem branzowym,

2) ograniczenia zdolnosci spetniania wymagan klientow,

3) utraty wizerunku i szans rozwojowych,

4) Scigania poszczegolnych oséb i odwolywania cztonkéw whadz organizacii.
Przedsigbiorstwa tworzac procedury bezpieczefistwa, powinny traktowac przeplyw in-
formacji, jako calosciowy proces, ktérego elementy nalezy nadzorowaé¢ od momentu
stworzenia, az do ich zniszczenia. Dopiero wowczas mozna uznaé, ze informacije sq
wlasciwie chronione. Wiele przedsigbiorstw uwaza, ze program antywirusowy zapewnia
catkowite bezpieczenistwo. Owszem, jest on waznym elementem systemu zabezpiecze-

nia, jednak nie eliminuje calkowicie zagrozen zwiazanych z przetwarzaniem informacji.
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Bardzo wazne jest, aby przedsi¢biorstwa pamictaly o podstawowych zasadach ochrony

informacji 1 dbaty o kulture ich ochrony na kazdym szczeblu zarzadzania.
3. Podejscie przedsiebiorstw do zarzgdzania bezpieczeristwem informacji

Przedsigbiorstwa wykazuja czgsto bierne podejscie do zapewnienia bezpieczefistwa in-
formaciji, oznacza to, ze organizacja niejednokrotnie czeka, az ,,co§” si¢ wydarzy. Rea-
guje wylacznie na dziatania organu nadzoru (np. Generalnego Inspektora Ochrony
Danych Osobowych, Agencji Bezpieczenstwa Wewnetrznego itp.), pracownikow lub
opinii publicznej. Typowe dla takiego podejscia jest ograniczenie zasobéw dedykowa-
nych w kwestii bezpieczenstwa informacji oraz skoncentrowanie uwagi wylacznie na
sprawach biezacych. Takie dzialanie powoduje, ze organizacja nie posiada informacji
o rzeczywistym stanie bezpieczenistwa, a co za tym idzie - ro$nie prawdopodobienistwo
incydentow i ryzyko nieprzewidzianych dzialan ze strony organéw nadzoru, a tym sa-
mym kar.

Cz¢$¢ przedsigbiorstw podejmuje dzialania tylko wéwcezas, gdy problem braku wta-
$ciwej ochrony informacji staje si¢ oczywisty np. w sytuacji wystapienia incydentu zwia-
zanego z utratq danych. Czesto te przedsigbiorstwa uwazaja takie dziatania za
wystarczajace w obszarze bezpieczenstwa informacji. Nawet o ile przeprowadza si¢ au-
dyty wewnetrzne czy zewnetrzne badZ oceny — opieraja si¢ one wylacznie na probko-
waniu. Gdy chodzi o dedykowane zasoby, sytuacja jest podobna, jak w przypadku
podejscia biernego. Problem takiego dzialania przedsigbiorstw polega na tym, ze nie
daje ono wystarczajaco pelnego obrazu sytuacji. Reakcja na problemy nastepuje zawsze
po fakcie. Cho¢ podejmuje si¢ dziatania dla zapewnienia bezpieczefistwa informacji,
maja one jedynie miejsce wtedy, gdy obszar niezgodnosci zostanie zidentyfikowany
w zwigzku z pojawieniem si¢ jakiego$ incydentu. Firmy, przyjmujac takie podej$cie mu-
szg, si¢ liczy¢ z wickszymi kosztami 1 wigkszym nakladem czasu, niz w przypadku syste-
mowego zapobiegania wystapieniu incydentu.

Przedsigbiorstwa powinny dziata¢ aktywnie w obszarze zarzadzania bezpieczen-
stwem informacji, okresla¢ poziom swojego bezpieczefistwa informacji oraz ustanowic
procesy pozwalajace na utrzymanie tego stanu. Powinny dazy¢ do zintegrowania tego
zagadnienia z procesami biznesowymi. Takie dziatania nie gwarantuja uniknigcia incy-

dentéw, ale powinny zapewnia¢ bezzwloczne identyfikowanie zagrozen.
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Utrata informacji moze spowodowaé przerwe ciaglosci dzialania przedsigbiorstwa.
Jezeli firmy nie sq przygotowane na takie zagrozenie, tj. nie posiadaja stosownych pla-
néw cigglosci dzialania, to moga by¢ narazone na przestdj. W praktyce niewiele przed-
sigbiorstw przeznacza $rodki finansowe na wprowadzenie systemu ciaglosci dziatania.
Niewatpliwie te z nich, ktére posiadaja taki plan na wypadek nieprzewidzianych w czasie
i w skutkach zdarzen, sq lepiej przygotowane na nadzwyczajne sytuacje zwiazane np.
z utratg dostepnosci do kluczowego systemu teleinformatycznego. Latwiej tez dostosuja
si¢ do nowych warunkéw i lepiej przetrwaja okres wystapienia niekorzystnego zdarzenia
(Kaczmarek, 2009, s. 67).

Utrata waznych informacji moze prowadzi¢ do obnizenia pozycji ekonomicznej
przedsi¢biorstwa, a nawet do jego upadlosci. Mimo tego firmy nadal przedktadaja osz-
czednosci nad bezpieczedstwo informacji. Bardzo czgsto inwestujg w bezpieczefistwo
w sytuacii, gdy nastapi juz utrata informacji lub inny incydent szkodliwie wplywajacych
na dziatalno$¢ przedsigbiorstwa. Powodem tego jest zapewne problem z oszacowaniem
korzysci, jakie niosa ze sobg tego typu inwestycje. Cigzko jest takze okresli¢ ewentualne
straty, ktore zostana poniesione w przypadku zmniejszenia budzetu przeznaczonego na

ochrone informaciji.
Zakoriczenie

Podsumowujac, powyzsze nalezy stwierdzi¢, ze bezpieczenistwo informacji wymaga
spelnienia, co najmniej trzech warunkéw, aby mozna byto méwic o jego skutecznosci:
1) wysokiej $wiadomosci pracownikéw, poczynajac od najwyzszego kierownictwa,
2) efektywnego zarzadzania informacjami w taki sposob, aby zapewni¢ ich bez-
pieczenstwo,
3) stworzenia odpowiednich rozwiazan technologicznych, ktére zapewniaja rea-
lizacje polityki bezpieczenistwa informacji (Brdulak, 2011, s. 21).
Informacja jest zasobem tatwym do wytworzenia i rozpowszechniania, lecz trudnym do
ochrony. Wprowadzenie systemu zarzadzania bezpieczefistwem w przedsigbiorstwie
wiaze si¢ z obwarowaniem poszczegélnych dziatan procedurami i moze wydtuzaé czas
pracy, jednakze skutki jego braku, a takze nieprzestrzegania wewnetrznych procedur
ochrony informacji moga by¢ przyczyna obnizenia pozycji rynkowej firmy, a nawet upa-
dlosci przedsigbiorstwa.
Zyjemy w dobie szybkich §rodkéw przekazu informacii, takich jak telewizja lub por-

tale internetowe, i to z tych wiasnie mediéw dowiadujemy si¢ o incydentach majacych
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miejsce w wielu przedsi¢biorstwach. Czasami niewielkie zdarzenie zwigzane z utarta in-
formacji w przedsi¢biorstwie naglo$nione przez media moze doprowadzi¢ do utraty jej
pozytywnego wizerunku, a tym samym do utraty korzysci finansowych zwigzanych
z odejsciem kluczowych klientéw.

Wspolczesna nauka ekonomii, zarzadzania i legislacja musza radzi¢ sobie z proble-
mami wynikajacymi z zastosowania technologii informacyjnych, a takze z prawem do
informacji i z ich ochrona. Informacja ma istotne znaczenie w dzialalnosci gospodar-
czej, jest zasobem strategicznym dla funkcjonowania przedsigbiorstwa, a wlasciwe za-
rzadzanie bezpieczenstwem informacji jest jednym z podstawowych elementéw

osiagniecia sukcesu na globalnym rynku.
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Importance of Information for Company Security

Abstract

The issue of the information safety management in enterprises was characterized. The
research of literature was conducted with the aim to present different definitions of the
concept of information. The importance and the role of information for enterprises
was defined. The approach of organizational units to the process of establishment of
the safety management information system was presented.

The role and importance of risk management and the estimation of risk in the in-
formation safety process was determined and the threats resulting from the use of social
networking websites were discussed. It was attempted to find the reasons for the passive
approach of enterprises to ensure the safety of information. It was shown that enter-
prises prefer savings over the safety of information and they often make investments in
a situation when the information is already lost or another incident occurred that ad-

versely affected their operation.

Key words: information, safety management, risk, predsiebiorstwo

E-mail contact to the Author: jowita.sobczak@ poczta.onet.pl

85





